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Betreff
Bedrohungen der stadtischen IT durch Ransomware

Inhalt (bei Antragen gemaR § 47 Abs. 1 oder § 48 Abs. 1 letzter Satz GO ist auch die Dringlichkeit zu begriinden)

Sehr geehrter Birgermeister Konig,

Angriffe auf IT-Systeme mit Ransomware nehmen immer mehr zu. Die Angreifenden
professionalisieren ihr verbrecherisches Geschatft zusehends.

Auch Verwaltungen sind davon betroffen. Im Juli dieses Jahres wurde so nahezu die
gesamte IT des Landkreises Anhalt-Bitterfeld zerstért. Jeder einzelne PC der
Kreisverwaltung musste geldscht und neu eingerichtet werden. Es wurde der
Katastrophenfall ausgerufen und die Bundeswehr zur Hilfe gerufen. Nachdem der
Landkreis nicht auf die Erpressung der Tater.innen eingegangen ist, sind
Behordendaten durch sie im Internet veroffentlicht worden. Der Landkreis befindet
sich laut Medienberichten auch jetzt noch, nach tber drei Monaten, im
Katastrophenmodus und hofft aktuell bis Ende des Jahres die Folgen des
Ransomware-Angriffs Uberwunden zu haben.

Angesichts eines solchen Ereignisses ergeben sich fur uns folgende Fragen in
Bezug auf die IT der Wittener Stadtverwaltung:

1. Wie sieht die Strategie der Stadt-IT zur Vermeidung bzw. Vorbeugung
erfolgreicher Ransomware-Angriffe aus?

2. Gibt es ein Notfallmanagement und Notfallplane fur den Fall eines
erfolgreichen Angriffs auf die stadtische IT?



3. Inwiefern berlcksichtigt die stadtische Backup-Strategie die grof3er
werdenden Gefahren durch Ransomware-Angriffe?

4. Verwendet die Stadt Witten ausschliel3lich Software und Hardware, die noch
mit Sicherheitsupdates versorgt werden und bei der so gewéahrleistet ist, dass
entdeckte Sicherheitsliicken unverztiglich geschlossen werden? Falls nein:
was sind die Grunde und gibt es in jedem Fall zumindest Plane, um mdoglichst
bald Abhilfe zu schaffen?

Vielen Dank fur Ihre Antworten und viele Grif3e,

Volker Pompetzki Christian Bleske
(Fraktionsvorsitzender CDU) (Ratsmitglied CDU)
Stefan Borggraefe Patrick Bodden

(Fraktionsvorsitzender PIRATEN) (stv. Fraktionsvorsitzender PIRATEN)



