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Inneres und Justiz

Onlineüberwachung 

Die Freiheit des Einzelnen ist ein im Grundgesetz verankertes Grundrecht. In den letzten Jahren ist dennoch eine Tendenz zu beobachten, im Namen der Sicherheit die Freiheitsrechte einzuschränken. Dem tatsächlichen Verlust an Freiheit steht allerdings nur ein vermeintlicher Gewinn an Sicherheit gegenüber. Die PIRATEN NRW lehnen daher eine Ausweitung von Überwachungstätigkeiten im Internet ab. Eine virtuelle Streife, die mehr als die von den Nutzern für das gesamte Internet veröffentlichten Daten einsieht, stellt eine Übertretung der Privatsphäre dar. Das Hausrecht ist auch im Internet zu beachten. Aus diesem Grund lehnen die PIRATEN NRW eine verdachtsunabhängige, nicht durch individuelle richterliche Anordnung zugelassene Beobachtung von mit Zugangsbeschränkungen versehenen Kommunikationsräumen sowie den Einsatz von Überwachungssoftware ab, sofern keine unmittelbare Gefahr für Leib oder Leben von Menschen vorliegt. 

Die Verwendung von im Internet gesammelten Daten zur Profilbildung außerhalb von Ermittlungstätigkeiten lehnen wir grundsätzlich ab. 

Automatisierte Kennzeichenerfassung 
Das Urteil des Bundesverfassungsgerichts vom 11. März 2008 hat eindeutig klargestellt, dass eine verdachtsunabhängige, flächendeckende und automatisierte Kennzeichenerfassung zwecks Abgleich mit Fahndungsdaten in diversen Belangen, dabei nicht zuletzt der Verhältnismäßigkeit, nicht mit der Verfassung vereinbar ist. Daher ist es den PIRATEN NRW unbegreiflich, warum solche Maßnahmen erneut diskutiert werden. Einen solchen Eingriff in die Persönlichkeitsrechte lehnen wir entschieden ab. Auch ein stichprobenhafter Abgleich automatisiert erfasster Autokennzeichen, so wie es das Urteil des Bundesverfassungsgerichts zulässt, ist für uns nicht akzeptabel. 

Biometrische Daten 
Es lässt sich derzeit der besorgniserregende Trend beobachten, dass in immer größer gefassten Bereichen die Speicherung und der automatisierte Abgleich von biometrischen Daten erfolgt. Es ist weder zu verhindern, dass die Grundrechte unschuldiger Bürger bei einem solchen Vorgehen verletzt werden, noch dass ein solches Vorgehen auf Basis existierender Daten immer häufiger angewendet wird. Daher lehnen die PIRATEN NRW die Erfassung biometrischer Daten ohne Anfangsverdacht sowie deren Speicherung ohne erwiesene Straftat kategorisch ab. 

Verbraucherschutz 
Die PIRATEN NRW wollen den Verbraucherschutz als neues Kernthema erschließen. Damit tragen sie zwei Sachverhalten Rechnung. Die ganzheitliche Umsetzung mehrerer Kern- und Nebenthemen wie Datenschutz, Transparenz, der Freiheitsgedanke sowie stringente Lobbyismuskritik münden in ihrer logischen Konsequenz in Verbraucherschutz. Die PIRATEN NRW, die Politik für und nicht gegen die Gesellschaft fordern, haben die gesamtgesellschaftliche Relevanz des Verbraucherschutzes erkannt. Wir wollen uns dieser Herausforderung stellen, der sich kaum eine andere Partei annimmt. Dabei sind sich die PIRATEN NRW bewusst, gegen starke Lobbyverbände und Einflussnahme der Produzenten und Anbieter angehen zu müssen. 

[…]

Von einem starken Verbraucherschutz profitiert auch die Wirtschaft. Eine Marktbereinigung durch Verschwinden der schwarzen Schafe aus dem Marktgeschehen ist ebenso willkommen wie eine Stärkung der Unternehmen, die sich unter dem Aspekt des Verbraucherschutzes bewähren. Diese werden sich auch im internationalen Wettbewerb besser positionieren. Datenschutz und Transparenz sind fundamentale Bestandteile des Verbraucherschutzes, die bei den PIRATEN NRW besonderes Gewicht haben. Ziel der PIRATEN NRW ist eine allumfassende Stärkung des Verbraucherschutzes.

Rundfunk und Medien

Freiheit des Internets erhalten 
Das Internet ist ein wichtiges Mittel, das den Menschen die gesellschaftliche Teilhabe ermöglicht. Die PIRATEN NRW setzen sich dafür ein, den freien Zugang zum Internet und seinen Inhalten auch weiterhin zu gewährleisten. Beschränkungen sowohl auf Anbieterseite (zum Beispiel Internetsperren) als auch auf Anwenderseite (zum Beispiel Three Strikes [?]) müssen auch auf Landesebene verhindert werden. 

Grundsatzprogramm (Bund)

Privatsphäre und Datenschutz
Der Schutz der Privatsphäre und der Datenschutz gewährleisten Würde und Freiheit des Menschen. Die moderne freiheitlich-demokratische Gesellschaftsform wurde in der Vergangenheit auch unter Einsatz zahlloser Menschenleben erkämpft und verteidigt. 

Allein das 20. Jahrhundert kennt in Deutschland zwei Diktaturen, deren Schrecken wesentlich durch den fehlenden Respekt vor dem einzelnen Menschen und durch allgegenwärtige Kontrolle gekennzeichnet war. Von den technischen Mitteln heutiger Zeit haben aber die Diktatoren aller Zeiten nicht einmal zu Träumen gewagt. Die überwachte Gesellschaft entsteht momentan allein dadurch, dass sie technisch möglich geworden ist und den Interessen von Wirtschaft und Staat gleichermaßen dient. Die Piratenpartei sagt dieser Überwachung entschieden den Kampf an. Jeder einzelne Schritt auf dem Weg zum Überwachungsstaat mag noch so überzeugend begründet sein, doch wir Europäer wissen aus Erfahrung, wohin dieser Weg führt, und dahin wollen wir auf keinen Fall. 

Privatsphäre
Das Recht auf Wahrung der Privatsphäre ist ein unabdingbares Fundament einer demokratischen Gesellschaft. Die Meinungsfreiheit und das Recht auf persönliche Entfaltung sind ohne diese Voraussetzung nicht zu verwirklichen. 

Systeme und Methoden, die der Staat gegen seine Bürger einsetzen kann, müssen der ständigen Bewertung und genauen Prüfung durch gewählte Mandatsträger unterliegen. Wenn die Regierung Bürger beobachtet, die nicht eines Verbrechens verdächtig sind, ist dies eine fundamental inakzeptable Verletzung des Bürgerrechts auf Privatsphäre. Jedem Bürger muss das Recht auf Anonymität garantiert werden, das unserer Verfassung innewohnt. Die Weitergabe personenbezogener Daten vom Staat an die Privatwirtschaft hat in jedem Falle zu unterbleiben. 

Das Briefgeheimnis soll erweitert werden zu einem generellen Kommunikationsgeheimnis. Zugriff auf die Kommunikationsmittel oder die Überwachung eines Bürgers darf der Regierung nur im Falle eines sicheren Verdachts erlaubt werden, dass dieser Bürger ein Verbrechen begehen wird. In allen anderen Fällen soll die Regierung annehmen, ihre Bürger seien unschuldig, und sie in Ruhe lassen. Diesem Kommunikationsgeheimnis muss ein starker gesetzlicher Schutz gegeben werden, da Regierungen wiederholt gezeigt haben, dass sie bei sensiblen Informationen nicht vertrauenswürdig sind. 

Speziell eine verdachtsunabhängige Vorratsdatenspeicherung von Kommunikationsdaten widerspricht nicht nur der Unschuldsvermutung, sondern auch allen Prinzipien einer freiheitlich demokratischen Gesellschaft. Der vorherrschende Kontrollwahn stellt eine weitaus ernsthaftere Bedrohung unserer Gesellschaft dar als der internationale Terrorismus und erzeugt ein Klima des Misstrauens und der Angst. Flächendeckende Videoüberwachung öffentlicher Räume, fragwürdige Rasterfahndungen, zentrale Datenbanken mit unbewiesenen Verdächtigungen sind Mittel, deren Einsatz wir ablehnen. 

Positionspapiere/Datenschutzfreundliche Regelungen für Empfänger von Sozialleistungen

Einleitung 

Zur Zeit muss ein Empfänger von Sozialleistungen wie z.B. ALGII (Hartz IV) oder Grundsicherung im Alter regelmäßig seine persönlichen Verhältnisse über Vermögen und Lebensweise detailliert offenlegen, um Leistungen nach den SGB zu erhalten. Die Piraten fordern, dass beim Umgang mit Sozialleistungsempfängern zukünftig Datensparsamkeit Einzug hält und die generelle Unterstellung eines Generalverdachtes an Bezieher von Sozialleistungen unterbleibt. 

Position 

Die Piratenpartei fordert, dass Sozialbehörden den gleichen Standards unterworfen werden, denen andere Exekutivbehörden Deutschlands unterliegen. Insbesondere dürfen keine Datenabgleiche und -anforderungen ohne richterlichen Beschluss und einen begründeten Verdacht durchgeführt werden. Ähnlich wie es einem Steuerprüfer gestattet ist, einen Datenzugriff lediglich für steuerlich relevante Daten vorzunehmen, sollten die für die Bearbeitung der sozialrechtlichen Ansprüche zuständigen Behörden nur Zugriff auf die sozialrechtlich relevanten Daten erhalten. Vergleichbar zum Finanzamt sollen hierbei nicht jeder Sachbearbeiter, sondern nur eigens dafür qualifizierte Prüfer, ähnlich dem Steuerprüfer, stichprobenartig die Anträge überprüfen und bei Verdacht eines Betruges entsprechende staatsanwaltschaftliche oder richterliche Überprüfungen veranlassen können. Sicherlich ist es notwendig, auch im Sozialrecht dem Staat eine Kontrollmöglichkeit zu eröffnen. Diese darf aber nicht so weit gehen, dass jeder Empfänger von vorneherein quasi unter "Betrugsverdacht" steht und in der Folge jeder Sachbearbeiter mit weitgehenden Befugnissen ausgestattet ist, die sonst nur Ermittlungsbehörden und die Staatsanwaltschaft innehaben. Ein genereller Zugriff auf alle relevanten Daten, die der Bürger beim Staat hinterlegt hat, ist im Sinne der Datensparsamkeit weder notwendig noch ratsam. Als Gegenbeispiel sei hier das Vorgehen der Finanzämter genannt: Hier werden im Abstand von bis zu 10 Jahren nur die steuerlich relevanten Daten überprüft und dies auch zumeist nur bei buchhaltungspflichtigen Betrieben, nicht bei jedem Bürger. Die automatische und routinemäßige Kontrolle aller zugänglichen Daten der Leistungsempfänger in Abständen von 6 Monaten halten wir für völlig überzogen. Kein anderer Beamter hat einen ebenso umfassenden Datenzugriff wie die Mitarbeiter in den Sozialbehörden. Von Zentralregister für KFZ-Anmeldungen bis zur Kapitalertragssteuer können alle Sachbearbeiter jederzeit Zugriff auf die Daten nehmen. 

Zusammenfassung 

Die Piratenpartei setzt sich dafür ein, dass auch die Leistungsempfänger nach dem SGB das Grundrecht der Unschuldsvermutung zurückerhalten und keine Daten willkürlich erhoben werden. Wir wollen, dass das SGB diesbezüglich angepasst wird und auch die entsprechenden Verordnungen nach datenschutzrechtlichen Standards gestaltet werden. 

Appell 

Jeder Bürger hat das Recht auf Privatsphäre und Unschuldsvermutung. Nur weil jemand Sozialleistungen empfängt, darf ihm dieses Grundrecht vom Staat nicht leichtfertig genommen werden. 
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Thema
Positionspapier zur Überarbeitung des Parteiprogramms 

Antragstext
Der LPT möge sich für eine Überarbeitung des Parteiprogramms im Hinblick auf die Trennung im Bereich Datenschutz und Verbraucherschutz aussprechen. Der Datenschutz soll den Fokus auf die Beziehung zwischen Mensch und Staat legen. Der Bereich Verbraucherschutz soll den Fokus auf die Beziehung zwischen Mensch und Unternehmen legen. 

Begründung
Private Daten schützen 

Wir verstehen es als Bürgerrecht, dem Staat grundsätzlich nicht alles sagen zu müssen. Es gibt kein Recht des Staates, alles über seine Bürger zu wissen. Sehr wohl aber gibt es das Recht des Bürgers auf Privatsphäre. Das umfasst insbesondere die Einschränkung von staatlichen Zugriffen, der staatlichen Speicherung und der staatlichen Verknüpfung der, den Bürger darstellenden, Daten. 


Wo ist das Problem? 

Zugriff auf zentral gespeicherte Daten ermöglicht eine zu einfache Erhärtung eines Verdachts. Dieser Verdacht muss dann vom Verdächtigten entkräftet werden. Das ist eine Umkehr der Unschuldsvermutung! 

Es ist grundsätzlich abzuwägen, welche Daten, in welchem Umfang, mit welchen anderen Daten in Beziehung gesetzt und gespeichert werden dürfen. 


Datenschutz ist nicht alles 

Der Kern von Datenschutz zielt auf das Verhältnis zwischen Bürger und Staat. Die Bereiche Datensicherheit und Verbraucherschutz werden oft unter Datenschutzgesichtspunkten diskutiert. Aufgrund der Tatsache, dass das Gewaltmonopol beim Staat liegt, muss ein Fokus auf der Wahrung des Grundrechts auf Privatsphäre liegen. Die Unverletzlichkeit der Person und ihrer Würde muss sich auf die Nutzungsrechte von privaten Daten von staatlicher Seite auswirken. 

