Elektronische Reise- und Ausweisdokumente

Prof. Dr. Claudia Eckert
Fraunhofer Institut fuir Sichere Informationstechnologie (FhI-SIT)
TU Darmstadt,
Lehrstuhl fiir Sicherheit in der Informationstechnik
28. Juli 2008

© 2008 Oldenbourg Wissenschaftsverlag, Miinchen



Inhaltsverzeichnis

1 Elektronische Passe 1
11 Der elektronische Reisepass (ePass) . . . . . . .. .. 1
1.1.1 DatenaufdemePass . . ... ............. 2
1.1.2  SicherheitsmechanismenimePass. . . . . ... . .. 6
1.1.3  Zugriffskontrolle . . . . . ... ... ... ...... 15
1.1.4  Lé&nderubergreifende PKI . . . . ... ... ... .. 18
1.1.5 SicherheitdesePasses . . . .. ... ......... 20
1.2 Der elektronische Personalausweis (ePA) . . . . . .. 24
1.2.1 FunktionendesePA . .. ... ... ... ...... 24
1.2.2  PACE (Password Authenticated Connection Establish-

ment) . . . . . ... 29
1.2.3  ePA bei der Online-Authentisierung . . . . . . .. .. 31
1.2.4 Anwendungsszenarien . . . . . . ... ... ... .. 38
1.25 SicherheitdesePA . . . . . . . ... ... ... ... 41
Literaturverzeichnis 46

© 2008 Oldenbourg Wissenschaftsverlag, Miinchen



1 Elektronische Passe

Mit den neuen Ausweis- und Reisedokumenten, dem elektronischen
Reisepass (ePass) und auch dem elektronischen Personalausweis
(ePA) wird in Deutschland flachendeckend eine Infrastruktur ein-
gefiihrt, die jeden Bundesbiirger mit einer elektronisch prifbaren
Identitat versorgt. Wahrend der Reisepass der hoheitlichen Perso-
nenkontrolle (Grenzkontrolle) vorbehalten ist, wird der elektroni-
sche Personalausweis neben dieser hoheitlichen Aufgabe auch eine
Authentisierungsfunktion anbieten, die so genannte elD, die es er-
lauben soll, den Personalausweis in digitalen (Geschéfts)-Prozessen
zur Identifizierung zu verwenden. Beispiele fiir solche Prozesse sind
Online-Authentisierungen beim eBusiness oder auch eGovernment-
Anwendungen.

Im Folgenden werden die wichtigsten Sicherheitsmechanismen dieser
elektronischen Reise- und Ausweisdokumente vorgestellt. Abschnitt
1.1 diskutiert die Eigenschaften des elektronischen Reisepasses, dem
ePass, der bereits seit 2005 in Deutschland im Einsatz ist. In Abschnitt
1.2 gehen wir auf den aktuellen Stand der Technologie-Diskussion im
Zusammenhang mit dem deutschen elektronischen Personalausweis
ein, dessen Einfuhrung fir 2010 angekiindigt ist.

1.1 Der elektronische Reisepass (ePass)

Ausgangspunkt der Entwicklung elektronischer Reisedokumente war
am 13. Dezember 2004 der Beschluss des Rats der Europdischen
Union, die Passe der Mitgliedsstaaten gemaR dem Standard, der von
der ICAQ? spezifiziert wurde, mit maschinenlesbaren Personenkenn-
zeichen, zu denen auch biometrischen Daten des Inhabers gehoren,
auszustatten. In Deutschland wurde diese EU-Richtlinie mit dem Be-
schluss des Bundeskabinetts vom 22.6.2005 umgesetzt, in dem die
Einflhrung des elektronischen Reisepasses zum 1.11.2005 beschlos-

! International Civil Aviation Organisation
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sen wurde. Wesentliches Merkmal des neuen Reisepasses ist ein
RFID-Chip, der in den Pass integriert ist (vgl. Abbildung 1). Mit dem
Pass werden zwei wesentliche Ziele verfolgt, ndmlich

1. die Félschungssicherheit der Daten auf dem Pass zu erhéhen und

2. den Missbrauch von Pdssen zu erschweren, d.h. zu erschweren,
dass echte Pésse von dhnlich aussehenden Personen (engl. look-
alike fraud) missbraucht werden.

Zur Erreichung dieser Ziele enthdlt der ePass verschiedene Si-
cherheitsmerkmale. Die engere Bindung des Passes an seinen
rechtmédRigen Besitzer soll durch den Einsatz biometrischer Daten
erreicht werden, wahrend zur Erhdhung der Félschungssicherheit
klassische Mechanismen, wie Digitale Signatur, Hashfunktionen und
verschiedene, spezifisch auf die Einsatzszenarien elektronischer Rei-
sedokumente zugeschnittene Authentisierungsprotokolle zum Einsatz
kommen.

Abbildung 1.1 zeigt den deutschen elektronischen Reisepass mit
integriertem RFID-Chip. Deutsche Reisepdsse werden von der Bun-
desdruckerei herausgegeben.

1.1.1 Daten auf dem ePass

Der elektronische Reisepass enthélt personen- und dokumenten-
bezogene Daten, die teilweise auf dem Reisepass aufgedruckt, in
der Maschinenlesbaren Zone (MRZ) codiert bzw. im RFID-Chip
des Reisepasses abgespeichert sind. Die Daten zur Person umfassen
Vorname, (Familien-)Name, Wohnort, Geburtsort, Geschlecht, Ge-
burtsdatum, Korperhdhe, Augenfarbe, Passfoto, Unterschriftenprobe
und zwei Fingerabdriicke. Die Daten, die zum Dokument gehdoren,
sind die 9-stellige Seriennummer (Passnummer), der ausstellende
Staat, der Dokumententyp und das Gultigkeitsdatum des Passes.
Deutsche Reisepésse haben eine Gultigkeit von 10 Jahren. Die 9-
stellige Passnummer besteht aus zwei Teilnummern: die vierstellige
Behordennummer und die 5-stellige PassID.

Zentraler Bestandteil des elektronischen Reisepasses ist ein kon-
taktloser, passiver RFID-Chip. Es handelt sich hierbei um einen
ISO/IEC 14443-konformen Chip [7] mit kryptographischem Ko-
prozessor. In deutschen Reisepdssen werden CC-zertifizierte Chips
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Passbuch

Abbildung 1.1: Der ePass mit integriertem RFID-Chip (Quelle: Bundesministerium des
Inneren)
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SmartMX von NXP der Firmen NXP Semiconductors mit Typ A
(72 kB) und von Infineon Typ B (64 kB) eingesetzt. Die Hard-
ware des SmartMX ist vom BSI nach EAL 5+ zertifiziert!. Der
Infineon-Chip SLE66CLX641P / m1522-all wurde ebenfalls vom
BSI zertifiziert und hat die Einstufung EAL 5, erweitert um die Kom-
ponenten ALC_DVS.2, AVA_MSU.3 und AVA_VLA .42 erhalten.

Die Signalisierungsreichweite der kontaktlosen Chips ist auf ca. 10
cm begrenzt. Damit und durch die integrierten Sicherheitsfunktionen
unterscheidet sich der im ePass zum Einsatz kommende RFID-Chip
erheblich von RFID-Chips geméll ISO 15693 bzw. 1SO 1800-6,
die insbesondere in der Logistik verwendet werden. Diese RFID-
Chips besitzen eine deutliche groRRere Signalisierungsreichweite, die
zwischen einem und sieben Metern liegt.

Der Zugriff auf die Daten im Chip ist zumindest uUber eine einfa-
che Zugriffskontrolle, der Basic Access Control (BAC) und optional
auch Uber eine erweiterte Zugriffskontrolle, der Extended Access
Control (EAC), abgesichert. PACE ist eine Entwicklung des BSI,
das als Alternative zum BAC Protokoll einsetzbar ist (vgl. [3]). Das
PACE-Verfahren (vgl. auch Abschnitt 1.2.2) soll in dem geplanten
elektronischen Personalausweis eingesetzt werden. Auf die Zugriffs-
kontrollmechanismen wird weiter unten noch genauer eingegangen.

Daten auf dem RFID-Chip

Die Daten auf dem Chip werden entsprechend der ICAO-Spezifikation
fur maschinenlesbare Reisedokumente (vgl. [5, 6]) in 16 Datengrup-
pen und einem sogenannten Document Security Object aufgeteilt (vgl.
Tabelle 1.1).

Datengruppe 1 enthdlt die Daten, die auch in der maschinenles-
baren Zone (MRZ, Machine readable Zone) codiert abgelegt sind.
Es handelt sich hierbei um den Namen, das Geschlecht und das
Geburtsdatum des Passinhabers. Da diese Daten auch in der ma-
schinenlesbaren Zone des Passes abgelegt sind, kdnnen sie optisch
ausgelesen werden. Zum Auslesen der Daten aus der MRZ ist es er-
forderlich, dass der Pass auf ein optisches Lesegerat gelegt wird (vgl.
Abbildung 1.2), wéhrend zum Auslesen der Daten aus der Daten-
gruppe 1 des Chips eine Funkverbindung zum Chip aufgebaut werden

L Siehe http://www.bsi.bund.de/zertifiz/zert/reporte/0227a.pdf
2 Siehe: http://www.bsi.bund.de/zertifiz/zert/reporte/0338b.pdf
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1.1 Der elektronische Reisepass (ePass)

Datengruppe | obligatorisch | Inhalt Zugriffskontrolle
/ optional
DG1 obligatorisch | Daten aus der Ma- | BAC/PACE
schinenlesbare Zo-
ne (MLZ)
DG2 obligatorisch | Gesichtsbild BAC/PACE
DG3 optional Fingerabdriicke BAC/PACE + EAC
DG4 optional Iris BAC/PACE + EAC
. optional BAC/PACE
DG14 optional Public Key fir | BAC/PACE
Chip Authenticati-
on
DG15 optional Public Key fir Ac- | BAC/PACE
tive Authentication
DG16 optional Im Notfall zu | BAC/PACE
benachrichtigende
Person
Document obligatorisch | Hashwerte von al- | BAC/PACE
Security len Datengruppen;
Object Signierte Hashwer-
te

Tabelle 1.1: Datenstruktur des ePass

Muss.

Datengruppen 2, 3 und 4 sind fur die Speicherung biometrischer
Merkmale vorgesehen. Datengruppe 2 enthdlt dabei das digitale
Gesichtsbild (Foto) des Passinhabers, Datengruppe 3 den digitalen
Fingerabdruck, wahrend die Datengruppe 4 laut Spezifikation fiir das
biometrische Merkmal Iris vorgesehen ist, was jedoch in den deut-
schen Passen nicht verwendet wird. Die Datengruppen 3 und 4 sind
optional. In Deutschland wird seit November 2007 auch der digitale
Fingerabdruck (beide Zeigefinger) auf dem Chip gespeichert.

Weitere wichtige Datengruppen sind die Datengruppen 14 und 15, die
offentliche Schlussel enthalten, die fur die aktive Authentisierung des
Chips gegentiber einem Lesegerat verwendet werden. Zur Priifung
der Unverfalschtheit der auf dem Chip abgelegten Daten dient das
Document Security Object (DSO). Es enthélt die mittels einer Signa-
tur gesicherten, digitalen Hashwerte aller auf dem Chip gespeicherten

Biometrische
Daten

DSO
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Name

MUSTERMANN

Vormamen

ERIKA
Geburtstag /

12.08.64
Geschlecht
F

Staatsangehirigkeit
D

Seriennummer
CBAMS8WTE

Ausstellender Staat
Typ
P

Giiltig bis
21.11.17

Weitere Daten (in Deutschland nicht vorhanden)

Abbildung 1.2: ePass und Lesegerét furr die optisch auslesbare MRZ (Quelle: BSI)

Datengruppen. Die Daten auf dem Chip sind alle nicht wiederholt
beschreibbar, so dass sich die Hashwerte im Document Security Ob-
ject Uber die Lebenszeit des Reisepasses nicht andern.

1.1.2 Sicherheitsmechanismen im ePass

Der ePass sieht im Zusammenspiel mit einem Lesegerat unterschied-
liche Sicherheitskontrollen vor.

Mittels der passiven Authentifiziierung kann ein Lesegerat die
Integritdt und Authentizitdt der Passdaten durch \ergleich ihres
Hashs mit den ausgelesenen Daten aus dem Document Security
Object priifen. Damit soll die Falschungssicherheit der Passdaten
im Vergleich zum abgelosten nicht-elektronischen Pass erhoht
werden.

Die stérkere aktive Authentifizierung, bei der sich der Chip im Pass
mittels eines asymmetrischen Challenge-Response-Protokolls
gegenuber dem Lesegerédt authentifiziert, dient dartiber hinaus
zur Erkennung geklonter Pdsse, da der hier verwendete private
Schlissel nicht vom Lesegerat ausgelesen wird, sondern nur chip-
intern und indirekt bei der Berechnung der Response einflief3t.

Der Zugriff auf die Daten im Chip ist mittels Zugriffskontroll-
mechanismen geschiitzt. Sie umfassen verpflichtend eine einfache
Zugriffskontrolle, die Basic Access Control (BAC). Diese soll
in deutschen elektronischen Personalausweisen durch eine ver-
besserte, passwortbasierte Kontrolle, das PACE-Verfahren, ersetzt
werden.

© 2008 Oldenbourg Wissenschaftsverlag, Miinchen



1.1 Der elektronische Reisepass (ePass) 7

e Fir den Zugriff auf sensitive biometrische Daten, wie den Fin-

gerabdruck, wird eine erweiterte Kontrolle, die Extended Access
Control (EAC) gefordert. Sie fordert die Authentifikation des zu-
greifenden Lesegeradts mittels eines gultigen Zertifikats. Dieses
Protokoll wird als Terminal Authentifizierung bezeichnet.
Die Mitgliedslander der EU haben sich verpflichtet, die erweiterte
Zugriffskontrolle in ihren Lesegerdten zu verwenden, so dass der
Zugriff auf alle Passdaten dieser verbesserten Kontrolle unterlie-
gen wird.

Tabelle 1.2 fasst die Sicherheitsmechanismen und Protokolle, die auf
dem ePass umgesetzt sind, sowie die damit verfolgten Schutzziele zu-
sammen. Die Sicherheitsmechanismen werden nachfolgend erldutert.

| Schutzziel(e) | Mechanismen | Protokolle |
Integritat Hashfunktion, Signa- | Passive Authentifikation
tur
Authentizitét digitale Signa- | Passive und Aktive Au-
der Passdaten tur, Zertifikat, | thentifikation
landeriibergreifende
PKI
Vertraulichkeit | physischer Zugriff | Zugriffskontrolle
der Daten (MRZ-Daten),  Ver- | (BAC/PACE, EAC),
schlisselung Secure Messaging
Missbrauch re- | Biometrische Passive Authentifikation,
duzieren Merkmale (Foto, | Terminal Authentifikation
Fingerabdruck), Chip-
Schlussel (Signatur)

Tabelle 1.2: Sicherheitsmechanismen und -Protokolle des ePass

Passive Authentifizierung

Bei der passiven Authentifizierung priift ein Lesegerét die Passdaten
auf Integritdt und Authentizitdt des Datenursprungs. Die Priifung
der Passdaten durch ein Lesegerét erfolgt 2-stufig und ist verbunden
mit MalRnahmen zur Zugriffskontrolle, der sogenannten Basic Access
Control (BAC), auf die Abschnitt 1.1.3 noch genauer eingeht.

Bei der der passiven Authentifizierung muss sich das Lesegerat nicht

Lesegeréte
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gegenuber dem Pass (genauer dem RFID-Chip im Pass) authentisie-
ren. Es hat lediglich nachzuweisen, dass es die Daten aus der MRZ
des Passes kennt. In der Regel erfordert dies einen optischen Zugriff
auf die MRZ, aber natirlich kdnnen diese Daten auch durch einen
Angreifer anderweitig beschafft werden. Die passive Authentisie-
rung verhindert somit nicht, dass unautorisierte Lesegeréte versuchen
konnen, die Daten aus dem Chip des Reisepasses auszulesen. Auch
wenn die geringe Signalisierungsreichweite des Chips das einfache
Auslesen erschwert. Zur Abwehr derartiger Angriffe misste das zu-
greifende Lesegerat nachwesen, dass es authentisch ist. Zudem musste
es einen signierten Nachweis vorlegen, auf welche Daten es zugreifen
darf. Dies wird durch das Protokoll der Terminal-Authentifizierung er-
reicht, auf das wir auf Seite 14 eingehen.

Passive Authentifikation zusammen mit der einfachen Zugriffskon-
trolle fir den Datenzugriff (BAC) orientiert sich am herkommlichen
Schutzniveau fur Daten in Reisepéssen. Das heif3t, zum Auslesen der
Daten muss der herkdmmliche Reisepass (willentlich) dem Passbe-
amten Ubergeben werden. Analoges gilt auch fiir den ePass, der in ein
optisches Lesegerat eingelegt werden muss, damit dieses die Daten
aus der MRZ des Passes auslesen kann. Aus den optisch gelesenen
Daten der MRZ berechnet das Lesegerét einen Zugriffsschlussel, der
als Basis zum Aufbau eines sicheren Kommunikationskanals zwi-
schen Lesegerdt und RFID-Chip des Passes genutzt wird. Damit das
Lesegerat die Daten der MRZ auf Integritét priifen kann, bendtigt es
das Data Security Objekt (DSO), das auf dem RFID-Chip abgelegt
ist. Diese Daten werden mittels Secure Messaging unter Verwendung
eines gemeinsamen 112-Bit Sitzungsschlissel vertraulich vom Pass
zum Lesegerdt Ubermittelt. Der gemeinsame Sitzungsschliissel wird
bei der Ausfiihrung des BAC-Protokolls sowohl im Chip des Passes
als auch im Lesegerat berechnet, indem Teilschliissel zwischen dem
Chip und dem Lesegerat mittels eines Challenge-Response-Protokolls
vertraulich ausgetauscht werden. Bei deutschen Reisepassen wird als
Verschlusselungsverfahren fiir das Secure Messaging 3DES im CBC
Modus verwendet.

Zur Integritatsprifung berechnet das Lesegerat die SHA-1-Hashwerte
der ausgelesenen Daten aus den Datengruppen auf den RFID-Chip
und vergleicht sie mit den in dem Data Security Objekt abgelegten
Hashwerten.

Bei der passiven Authentifikation kann das Lesegerdt auch die In-

© 2008 Oldenbourg Wissenschaftsverlag, Miinchen



1.1 Der elektronische Reisepass (ePass) 9

tegritét der Gesichtsbilddaten (Datengruppe 2) priifen, wéhrend der
Zugriff auf die Fingerabdriicke einer hoheren Sicherheitsanforde-
rung unterliegt. Hierfur ist obligatorisch die Extended Access Control
(EAC) durchzufuhren, die vom Lesegerat einen Nachweis erfordert,
dass es zum Zugriff tatsachlich berechtigt ist.

Um die Authentizitat der im Pass gespeicherten Daten tberpriifen zu
kdnnen, muss das Lesegerat die Signatur des vom Pass erhaltenen
Data Security Objekts priifen. Abbildung 1.3 veranschaulicht die
dafiir bendtigten Komponenten.

PKD
CSCA ZerifkatDS
hDeutschhnd:BSI Publc Key CSCA
Sinert 1.,2.Daten
DS Zertdifkat ; ausksen
Sonert ePassChp
DSO - . 3.Sonatur (1 egeqerst
DS Daten Synene valjeren g
DSOD
T Deutschhnd: S0 Daten
Bundesdmckerei ZertdfkatD S 2 's,ia,namr
valideren
1. PublcKey
Publc Key CSCA ausksen

Abbildung 1.3: Priifen der Authentizitat der Passdaten durch ein Lesegerét

Die Daten im Data Security Object werden bei der Passerstellung
vom Passaussteller signiert, so dass das Lesegeréat das Zertifikat dieses
Passausstellers benotigt, um die Signatur zu priifen. In Deutschland
ist diese Instanz die Bundesdruckerei. In der ICAO-Spezifikation fiir
maschinenlesbare Reisedokumente ([5, 6, 3]) wird eine solche Instanz
ein Document Signer (DS) genannt. Das Zertifikat eines Document
Signers wird entweder auf dem Pass selbst abgelegt oder tber das
Public-Key Directory (PKD) der Standardisierungsorganisation ICAO
veroffentlicht, so dass sich ein Lesegerét das erforderliche Zertifikat
von dieser Stelle besorgen kann.

Authenti-
Zitgtspriifung
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Das Zertifikat des Document Signers ist seinerseits digital signiert.
Zur vollstandigen Zertifikatsvalidierung bendtigt das Lesegerat somit
noch den Offentlichen Schlussel derjenigen Instanz, die das Zerti-
fikat des Document Signers signiert hat. Laut ICAO-Spezifikation
muss es pro Land genau eine solche Instanz, die sogenannte Coun-
try Signing Certification Authority (CSCA) geben. In Deutschland
ist dies das BSI. Der offentliche Schlitssel der CSCA wird auf dem
RFID-Chip des Reisepasses abgelegt und entweder im Public-Key
Directory der ICAO veroffentlicht oder tber diplomatische Wege den
CSCA-Instanzen anderen Landern bekannt gemacht. Der 6ffentliche
Schlissel der CSCA bildet den Vertrauensanker fiir die Zertifikatsva-
lidierung.

Beim Prifen der Signatur des Document Security Objects ist somit
eine 2-stufige Vertrauenskette durch ein Lesegerét zu validieren:

1. Validieren der Signatur der CSCA (also in Deutschland des BSI).
Dazu sind die Schritte (1) und (2) aus Abbildung 1.3 auszufiihren.

2. Validieren der Signatur des DS (also in Deutschland der Bundes-
druckerei). Dazu ist der Schritt (3) aus der Abbildung auszufiihren.

Da ein deutscher Reisepass eine Geltungsdauer von 10 Jahren be-
sitzt, mussen die Signaturen eine entsprechend lange Giltigkeit (10
Jahre plus drei Monate) besitzen. Dies erfordert lange Signatur-
schliissel. In Deutschland wird fur das Signieren der Passdaten ein
224 Bit ECDSA-Schlissel (Elliptic Curve DSA) des Passausstellers
(Bundesdruckerei) verwendet. Der private Schlissel besitzt nur eine
kurze Gultigkeit von maximal drei Monaten. Dadurch wird sicher
gestellt, dass derselbe private Schliissel nur wahrend je drei Mona-
ten zur Zertifikatserstellung verwendet und anschlief}end durch einen
neuen ersetzt wird. Damit will man erreichen, dass im Fall einer
Schliisselkompromittierung moglichst wenige Pésse betroffen sind.
Die Zertifikate der Bundesdruckerei sind vom BSI als der deutschen
CSCA-Instanz signiert. Hierfur wird ein 256-Bit ECDSA-Schlissel
verwendet. Der private Schliissel der CSCA muss zwischen 3 und
5 Jahren giltig sein, wahrend fir den offentlichen Schlissel eine
Gltigkeitsdauer von mindestens 13-15 Jahren gefordert wird. Um
kompromittierte Schliissel bekannt zu geben, muss jede CSCA re-
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1.1 Der elektronische Reisepass (ePass) 11

gelmaRig CRLs (Certificate Revokation Lists)! ausstellen und diese
uber diplomatische Kanéle oder tiber das ICAO Public-Key Directory
publizieren.

In deutschen Passen wird wie oben erwahnt zur Erstellung der digita-
len Signaturen ECDSA verwendet. Die Spezifikation erlaubt auch die
Verwendung von RSA oder alternativ von DSA und empfiehlt hierfiir
Schlissellangen von 3072 Bit fur die CSCA-Instanzen bzw. von 2048
Bit fir Document Signer Instanzen.

Aktive Authentifizierung

Allein durch passive Authentisierung der Passdaten kann ein Lese-
gerat nicht erkennen, ob der Pass vollstandig gekloned wurde, und es
sich damit nicht um einen authentischen Pass handelt. Die Daten in
der MRZ auf der Datenseite des Passes sind zwar logisch mit den Da-
ten in der Datengruppe 1 auf dem RFID-Chip verkniipft, so dass das
Klonen eines Passes auch erfordert, dass die Datenseite des Passes
kopiert wird. Dies ist schwierig, da die Datenseite durch zusatzliche
physische Sicherheitsmerkmale, wie Hologramme, vor dem Kopieren
geschutzt wird. Dennoch ist ein Klone-Angriff nicht vollstandig aus-
zuschlieBen. Beim Klonen eines RFID-Chips werden die Chip-Daten
ausgelesen und auf einen leeren Chip kopiert.

Zur Abwehr derartiger Angriffe wurde der Sicherheitsmechanismus
der Aktiven Authentifizierung entwickelt. Bei der aktiven Authenti-
fizierung muss der RFID-Chip des Passes dem Lesegerdt beweisen,
dass er den Chip-individuellen, geheimen Schliissel kennt. Dieser
Schlissel muss deshalb im geschitzten, nicht auslesbaren Speicher
des RFID-Chips abgelegt sein. Ein solcher Schliissel kann dann nur
intern genutzt werden, so dass der Schluissel nicht in einen geklonten
Chip kopiert werden kann.

Zur aktiven Authenisierung gibt es zwei alternative Ansétze: die Acti-
ve Authentication und die Chip-Authentication. Nachfolgend werden
beide Protokolle kurz beschrieben. Da bei beiden Protokollen auf Da-
ten des RFID-Chips lesend durch das Lesegerdt zugegriffen wird,
muss einer aktiven Authentisierung stets eine passive Authentisierung
vorausgehen, in deren Verlauf zwischen Chip und Lesegerét ein ge-
meinsamer Sitzungsschlissel etabliert wird.

1 Riickruflisten fiir ungiiltige 6ffentliche Schliissel

Klonen

Abwehr
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Active Authentication

Die Basis einer Active Authentication (AA) bildet ein statisches
Schlisselpaar, dessen offentlicher Bestandteil auf dem Chip in der
Datengruppe 15 abgelegt ist. Der zugehorige private Schliissel ist im
geschutzten Speicherbereich des Chips abgelegt. Zum Nachweis der
Kenntnis des privaten Schluissels wird ein asymmetrisches Challenge-
Response-Protokoll zwischen Chip und Lesegerét abgewickelt. Dazu
erzeugt das Lesegerat eine Random-Zahl, die vom Chip mit seinem
geheimen Schlissel signiert werden muss. Zur Signatur-Validierung
liest das Lesegerdt den zugehorigen Schlissel aus der Datengrup-
pe 15 aus, der mittels Secure Messaging zum Lesegerat ibertragen
wird. Die ICAO-Spezifikation erlaubt fir die Active Authenticati-
on den Einsatz von RSA, DSA oder ECDSA. Die empfohlenen
Schlussellange bei RSA/DAS-Schlusseln betrdgt 1024 Bit und bei
ECDSA 160 Bit. Beim heutigen Stand der Technik sind das relativ
kurze Schlissel.

Ein mogliches Sicherheitsproblem bei der Verwendung von aktiver
Authentifikation wird darin gesehen, dass der Chip keine Kenntnis
darliber hat, ob die Random-Nachricht, die das Lesegerdt sendet,
eine Semantik tragt. Ein durchaus realistisches Szenario ist das fol-
gende: Ein Lesegerat, das bei Grenz-Kontrollen offiziell eingesetzt
wird, sendet spezielle Challenges an die elektronischen Pédsse. Diese
Challenges sind so formatiert, dass sie in geeigneter Form das Da-
tum, die Uhrzeit und ggf. auch Ortsinformationen enthalten. Mit dem
Signieren einer solchen Challenge durch einen ePass kann an Kon-
trollpunkten beispielsweise nachgehalten werden, wann und wo eine
bestimmte Person eine Grenze uberschritten hat. Da jedoch eine sol-
che Challenge auch von einem gefadlschten Lesegerat gesendet werden
kann, kdnnte ein Pass dazu verleitet werden, einen beliebigen Wert zu
signieren, z.B. falsche Orts- und Zeitangaben. Diese signierten Daten
konnten zu einem spéateren Zeitpunkt dazu verwendet werden, falsche
Orts- und Aufenthaltsdaten Uiber den Passinhaber zu verbreiten.

Als Alternative zu der Active Authentication (AA) der ICAO hat
die EU die Chip-Authentifikation spezifiziert, die das Problem der
Challenge-Semantik behebt und zusétzlich stérkere Sitzungsschliissel
fur das Secure Messaging etabliert. In den deutschen Reisepdssen
kommt deshalb nicht das Verfahren der aktiven Authentisierung,
sondern das Verfahren der Chip-Authentifikation zum Einsatz.
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Chip-Authentifikation

Bei der Chip-Authentifikation handelt es sich um ein Diffie-Hell-
mann-Schlisselaustauschprotokoll unter Nutzung klassischer Diffie-
Hellman (DH) oder Elliptic Curve DH (ECDH)-Verfahren. Dadurch
kann auf ein Challenge-Response Protokoll verzichtet werden und der
Chip lauft nicht Gefahr, einen beliebigen Wert (die Challenge) zu sig-
nieren. Der bendtigte statische, 6ffentliche DH-Schlissel ist auf dem
Chip in der Datengruppe 14 abgelegt. Der private Schlissel ist wieder-
um im geschutzten, nicht auslesbaren Speicher des Chips gespeichert.
Auf der Seite des Lesegeréats bendtigt das Protokoll einen fliichtigen
(ephemeral) DH-Schliissel, der vom Lesegerat speziell fir die Ab-
wicklung des Protokolls erzeugt wird. In deutschen Reisepassen wird
zur Chip-Authentifikation das ECDH-Verfahren mit einem 224 Bit-
Schliissel verwendet.

Zusétzlich zur aktiven Authentisierung eines RFID-Chips ermoglicht
die Chip-Authentisierung auch den Aufbau eines stark verschliisselten
und integritdtsgesicherten Kommunikationskanals fiir den Datenaus-
tausch zwischen Chip und Lesegerdt. In den Mitgliedslandern der EU
ist der Einsatz der Chip-Authentisierung fiir die verwendeten Lese-
gerate verpflichtend, so dass wann immer moglich (wenn der Chip
dies unterstiitzt), eine starke Verschliisselung beim Datenaustausch
mittels Secure Messaging verwendet wird und nicht nur beim Zugriff
auf Fingerabdruckdaten im Kontext der Extended Access Control.

Das nachfolgend skizzierte Ablaufprotokoll setzt voraus, dass zwi-
schen dem RFID-Chip und dem Lesegerdt bereits mittels passiver
Authentifikation ein sicherer Kommunikationskanal mit einem ge-
meinsamen Sitzungsschlissel etabliert wurde, so dass alle unten
angegebenen Nachrichten vertraulich kommuniziert werden. Ist das
Chip-Authentifikations-Protokoll nicht erfolgreich durchgefiihrt wor-
den, so bleibt dieser Basisschutz fiir den Datenaustausch weiterhin
bestehen. Das heil3t, dass der mittels Basis Access Control verein-
barte 112 Bit Sitzungsschliissel weiterhin flir das Secure Messaging
verwendet wird. Dagegen wird bei erfolgreicher Abwicklung des Pro-
tokolls der alte Sitzungsschliissel durch den auf einer sicheren Basis
ausgehandelten und damit starkeren Schliussel ersetzt.

Das Chip-Authentisierungsprotokoll kann in zwei Versionen imple-
mentiert werden. Variante 1 sieht eine implizite Echtheitspriifung des
Chips vor, wahrend die Variante 2 aktive Aktionen seitens des Chips

Chip-Schliissel

Verschliisselung

Varianten
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zum expliziten Echtheitsnachweis, also zum Nachweis, dass der Chip
nicht geklont ist, fordert.

Protokollablauf:

1. Der Chip sendet seinen statischen DH-Public-Key und die zu
dessen Erzeugung verwendeten DH-Parameter zum Lesegerat.

2. Das Lesegerét erzeugt ein anonymes, fliichtiges DH-Schlisselpaar
und sendet den offentlichen Teil P K7, pmine @n den Chip zuriick.

3. Beide Parteien berechnen nach dem DH-Verfahren den gemeinsa-
men Schlissel K.

4. Beide leiten aus K einen gemeinsamen MAC-Schlissel K, ac
und Verschliisselungsschliissel K g, ab.

5. InVersion 2 des Protokolls (explizite Echtheitspriifung) berechnet
der Chip ein Authentifizierungstoken T=Hash(P K rcminai, Krrac)-
Mit dem Token, der lediglich ein MAC-Wert ist, weist der Chip
explizit die Kenntnis des gemeinsamen Hash-Schlussels K ;¢
nach.

6. Wiederum nur in Version 2 priift das Lesegerat das Token T.

Nach einer erfolgreichen Durchfiihrung des Chip-Authentifizierungs-
protokolls erfolgt die weitere Kommunikation zwischen Chip und
Lesegerat mittels Secure Messaging und der Verwendung der neuen
gemeinsamen Schlissel K40 bzw. Kz,

Um tatsachlich von der Echtheit des Chips liberzeugt zu sein, sollte
laut Spezifikation das Lesegerat unmittelbar nach einer erfolgreichen
Chip-Authentifizierung die Integritéat der Chip-Daten anhand des Data
Security Objekts prufen. Wenn der Chip in der Lage ist, das Datenob-
jekt mit dem gemeinsamen Schlissel K .. zu verschliisseln und wenn
die Daten korrekt sind, so wird der Chip als unverfélscht betrachtet.

Terminal Authentifizierung

Sensitive Daten auf dem Chip, fiir die eine erweiterte Zugriffskon-
trolle (EAC) vorgeschrieben ist, erfordern auch eine Authentisie-
rung des Lesegerats (Terminal) gegeniiber dem Chip. Die Authenti-
zitatsprifung von Lesegerdten erfolgt auf der Basis von Zertifikaten
und einem asymmetrischen Challenge-Response Protokoll. Hierzu ist
der Aufbau einer erweiterten, landergrenzeniibergreifend funktionie-
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renden PKI erforderlich (vgl. Abschnitt 1.1.4).
Protokollablauf:

1. Das Lesegerat sendet eine Folge von Zertifikaten, die zur Va-
lidierung seiner Signatur erforderlich sind, zum Chip. Die Fol-
ge beginnt mit einem Zertifikat, dessen Signatur durch einen
offentlichen Schlussel priifbar ist!, der auf dem Chip gespeichert
ist. Das letzte Element der Zertifikat-Kette ist das Zertifikat des
Lesegeréts.

2. Der Chip pruft die Zertifikate und extrahiert den offentlichen
Schlissel des Lesegerats.

3. Der Chip sendet eine Zufallszahl an das Lesegerdt.

4. Das Lesegerét signiert die Zufallszahl zusammen mit der Chip-1D
(auslesbar aus der MRZ des Chips).

5. Der Chip validiert die Signatur.

Nach einer erfolgreichen Terminal-Authentifikation kann das Lese-
gerdt Daten auf dem Chip auslesen. Uber das fiir das Lesegerét
ausgestellte Zertifikat wird geregelt, welche Zugriffsberechtigungen
das Lesegerat fur die Daten des Chips besitzt. In Abschnitt 1.1.4 gehen
wir auf die Ausstellung der Zertifikate und die landeriibergreifende
PKI noch genauer ein.

1.1.3 Zugriffskontrolle

Zur Vermeidung unautorisierter Lese-Zugriffe auf die Daten des
RFID-Chips, sieht die ICAO-Spezifikation verpflichtend eine Zu-
griffskontrolle mit mindestens der Mechanismenstérke einer Basic
Access Control (BAC) vor. Mit dieser Basis-Zugriffskontrolle soll
verhindert werden, dass Uber drahtlose Verbindungen beliebige Le-
segerdte die Passdaten unbemerkt, z.B. wenn der Passbesitzer den
Pass in seiner Tasche bei sich tragt, auslesen konnen. Da BAC ei-
nige Méangel aufweist, wurde vom BSI eine Alternative, das PACE
(Password Authenticated Connection Establishment) Protokoll ent-
wickelt (siehe Abschnitt 1.2.2).

Fur sensitive Daten im Chip, wie die biometrischen Merkmale der

! Da auf dem Chip das Zertifikat der Country Signing Certification Authority (CSCA)
abgelegt ist, gibt es stets einen Vertrauensanker.
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Fingerabdriicke des Passinhabers, wird eine stirkere Zugriffskon-
trolle, die erweiterte Kontrolle, Extended Access Control (EAC),
benotigt. Durch sie wird gepriift, ob das zugreifende Lesegerdt be-
rechtigt ist, auf die sensitiven Daten zuzugreifen. Die erweiterte
Zugriffskontrolle wird in den deutschen Reisepdssen umgesetzt.

Basic Access Control

Der Zugriff auf die Daten des RFID-Chips ist zumindest iber Basic
Access Control geschiitzt. Das Ziel ist, dass mit diesem Protokoll die
Zugriffsmechanismen, die heute fiir nicht-elektronische Reisedoku-
mente verwendet werden, nachgebildet werden, indem das Lesegerat
physischen Zugriff auf den ePass haben muss. Diese Anforderung
wird dadurch technisch umgesetzt, dass das Lesegerat die Daten aus
der MRZ optisch auslesen muss. Die ausgelesenen Daten sind die 9-
stellige Passnummer, das Geburtsdatum und das Ablaufdatum. Aus
diesen Daten berechnet das Lesegerdt den 56-Bit Zugriffsschliissel
(Access Key) K, indem ein SHA-1-Hashwert der Daten berechnet
wird. In nachfolgenden Schritten weisen der ePass und das Lese-
gerét sich wechselseitig die Kenntnis dieses Access-Keys K nach
und tauschen dabei Informationen zur Berechnung eines gemeinsa-
men Session-Keys K..sion aus. Fur die nachfolgende verschlisselte
Kommunikation zwischen ePass und Lesegerat wird dann nur noch
der dynamisch berechnete Sitzungsschlissel K ,.ssi0n Verwendet. Der
statische Schlissel K dient nur als Initialisierungsschlissel. Er ist
aber ein bevorzugtes Angriffziel, da er der Sicherheitsanker fir die
weiteren dynamisch erzeugten Schlussel ist. Die Abwicklung eines
BAC-Ablaufs erfordert ca. 1 Sekunde Berechnungszeit.

Protokollablauf:

1. Der RFID-Chip wahlt eine Zufallszahl r.,;, und eine 56-Bit
Schlusselhélfte K ;,. Die Zufallszahl r.;, wird an das Lesegerét
tbermittelt.

2. Das Lesegerdat wahlt eine Zufallszahl 7,..4.. und eine 56-Bit
Schlisselhélfte K, cqder-

3. Das Lesegerét berechnet einen Kryptotext C'1:
Cl= E((Treader ' Tchip ’ K?'@Qd@?")? K)
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Der Kryptotext C1 wird an den Chip Gibermittelt.

4. Der Chip entschliisselt den Kryptotext C1 unter Einsatz des auf
dem Chip abgelegten Schliissels K:

D(Olu K) - r‘reader ‘ r‘chz’p ‘ K‘Teader

Der Chip pruft die Korrektheit der Daten: r* .,;, = Tcpip-

5. Der Chip Ubermittelt dem Lesegerat nun seinerseits seinen Teil des
Schlissels, sowie den Nachweis, dass er iber den gemeinsamen
Schlussel K verfugt, indem er einen Kryptotext C'2 berechnet und
diesen an das Lesegerat Ubermittelt:

2= E((Tchip | I reader | Kchip)> K)

6. Das Lesegeréat entschliisselt C'2 mit
D(027 K) = Tchip | r‘reade'r | Kchz'p

und uberpriift die Korrektheit von r',...ier = Treader-

Nach der Authentifikation berechnen beide Partner einen gemeinsa-
men 112 Bit 3DES-CBC Sitzungs-Schlissel und einen gemeinsamen
Integritatsschliissel. Dazu werden die in dem obigen Protokoll ausge-
tauschten Schliisselbestandteile konkateniert:

Ksession = reader H Kchip-

Wie aus dem Protokollablauf ersichtlich, ist es fir die Schritte 3-
6 notwendig, dass das initiale Geheimnis K nicht gebrochen ist.
Dies spielt bei der Bewertung der BAC in Abschnitt 1.1.5 eine
entscheidende Rolle.

Extended Access Control

Die erweiterte Zugriffskontrolle, Extended Access Control (EAC)
bietet einen starken Zugriffsschutz als der BAC-basierte Schutz. Laut
ICAO Spezifikation muss zumindest der Zugriff auf die Fingerab-
druckdaten im Pass durch die Extended Access Control abgesichert
werden. Hierbei erhalten nur berechtigte und authentische Lese-
gerdte Zugriff auf diese Daten. EAC erfordert, dass das zugreifende
Lesegerat eine Terminal-Authentifizierung (siehe Abschnitt 1.1.2)

Sitzungsschliissel

EAC
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durchfiihrt. Dabei muss das Lesegerat ein Zugriffszertifikat!, das die
Zugriffsrechte fuir den Pass definiert, sowie eine Kette von Zertifikaten
vorweisen, mit deren Hilfe der Pass in der Lage ist, das Zugriffszertifi-
kat des Lesegerdtes zu validieren. Hierfur ist eine landerlbergreifende
PKI erforderlich.

1.1.4 Landerubergreifende PKI

Die elektronischen Reisedokumente werden vom Aussteller unter-
schrieben und zur Prufung werden Signatur-Zertifikate der Unter-
zeichner bendtigt. Elektronische Reisepésse bzw. Personalausweise
erfordern eine Public Key Infrastruktur. Abbildung 1.4 veranschau-
licht die generelle Struktur einer nationalen PKI. Sie ermdglicht
eine Validierung von Zertifikaten von nationalen Lesegerdten. Im
internatonalen Grenzverkehr missen auch ausléandische Lesegerate
Zertifikate erhalten, die der Reisepass priifen kann. Darauf gehen wir
dann nachfolgend noch kurz ein.

CSCA CVCA
in Deutschland: BSI in Deutschland: BSI
o DV Zertifikat mit
Signiert Rechten R
DS-Zertifikat Giltigkeitsdauer T
DV DV
L 2.8.BGS
In Deutschland:
Bundesdruckerei Zugriffszertifikat mit
Rechten R’
Signiert Gultigkeitsdaugr T
DSO-Daten Lesegerit Lesegerit
ePass Zugriffszertifikat Zugriffszertifikat
Public_Key CVCA Rechte R’ Rechte R*
Gltigkeit T* Gltigkeit T*

Abbildung 1.4: Nationale PKI mit Zertifikaten flr Lesegeréte

1 Bem.: Im Zusammenhang mit dem elektronischen Personalausweis werden derartige
Zertifikate idR als Berechtigungszertifikat bezeichnet.
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Die zur Prufung elektronischer Reisepédsse aufzubauende PKI muss
international interoperabel sein. Jedes teilnehmende Land baut hierfir
eine zweistufige PKI auf. Die Wurzel-Instanz dieser landerspezifischen
PKI ist die CSCA (Country Signing Certification Authority). Auf
der zweiten Ebene sind die Document Signer (DS), das sind die
Passaussteller, angesiedelt. In Deutschland wird, wie bereits weiter
vorne erwahnt, die CSCA vom BSI betrieben. Die CSCA signiert
ausschlieBlich die Zertifikate fur die Document Signer, in Deutsch-
land ist dies aktuell ausschlieRlich die Bundesdruckerei, die zum
Signieren der Passdaten berechtigt sind. Die deutschen Reisepdsse
sind 10 Jahre gultig. Laut Spezifikation miissen die jeweils verwende-
ten offentlichen Schliissel der CSCA 13-15 Jahre guiltig sein, um auf
jeden Fall die Gultigkeitsdauer der Péasse abzudecken. Die Document
Signer missen spatestens nach 3 Monaten ihre Schliissel wechseln,
um den Schaden bei einer Kompromittierung moglichst klein zu hal-
ten.

Fur das Verfahren der Terminal-Authentisierung muss die PKI um
Verifier-Instanzen und Zertifikate erweitert werden. Nicht nur Pésse
und Passaussteller bendtigen hierbei ein Zertifikat, das priifbar sein
muss, sondern auch jedes Lesegerét im In- und Ausland, das seine Au-
thentizitdt gegeniiber einem beliebigen Reisepass nachweisen muss,
benotigt ein Zertifikat, das vom Chip des Reisepasses validierbar ist.
Die Zertifikate fir Lesegerdate werden von den Document Verifier-
Instanzen (DV) ausgestellt. Jede DV-Instanz verwaltet eine Menge
von Lesegeraten. In Deutschland ist eine solche DV-Instanz zum Bei-
spiel der Bundesgrenzschutz (BGS), der Lesegerate verwaltet, die bei
der Grenzkontrolle zum Einsatz kommen. Document Verifier Instan-
zen mussen von der nationalen CVCA autorisiert sein, Zertifikate
fur Lesegerdte auszustellen. Jedes Land ist deshalb verpflichtet, ei-
ne vertrauenswirdige Instanz einzurichten, die Country Verifying CA
(CVCA). Sie hat die Aufgabe, Document Verifier-Zertifikate fir Do-
cument Verifier-Instanzen (DV) auszustellen.

Die CVCA kann die gleiche Komponente wie die CSCA sein, muss
aber fir die unterschiedlichen Aufgaben (Signieren, Validieren) un-
terschiedliche Schlussel verwenden. In Deutschland werden sowohl
CSCA- als auch CVCA-Aufgaben durch das BSI wahrgenommen.
Der offentliche Schliissel der CVCA wird auf dem Chip des Reise-
passes gespeichert; er dient als \ertrauensanker fiir Zertifikatsvalidie-
rungspfade.

Signer-Instanzen

Verifier-Instanzen
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Zzugriffszertifikat ~ Die von der CVCA ausgestellten Verifier-Zertifikate sind Zugriffszer-
tifikate, sie beinhalten Zugriffsrechte auf Daten auf dem Chip. Um
Missbrauch zu beschranken, sollten die Zertifikate nur eine kurze
Gultigkeitsdauer besitzen. Die Festlegung der Giltigkeitsdauer der
Zertifikate und der Umfang der vergebenen Zugriffsrechte obliegt
der nationalen CVCA. Bei der Ausstellung eines Terminal-Zertifikats
durch einen Document Verifier legt der DV fir das Terminal die
Zugriffsberechtigungen fest. Hierbei kann es sich jedoch hochstens
um eine weitere Einschrankung der Rechtemenge handeln, die die
CVCA-Instanz in dem entsprechenden Zugriffszertifikat bereits an
den DV vergeben hat. Auch die Gultigkeitsdauer des Terminal-
Zertifikats kann hochstens so lang sein, wie die des DV-Zertifikats.

Validierung Bei der Terminal-Authentisierung muss das Lesegerat ein gultiges
Zertifikat vorweisen und zur Validierung eine Zertifikatskette an den
Chip tbermitteln, die so enden muss, dass die Validierung mit dem
auf dem Chip gespeicherten offentlichen Schliissel der nationalen
Wurzel-Instanz starten kann. Um die Gultigkeit von Zertifikaten zu
prifen, bendtigt der Chip eine aktuelle Zeit bzw. ein aktuelles Datum.
Da er selber tber keine lokale Uhr verfiigt, nutzt er die effektive
Zeit, die in einem Zertifikat steht, das er zuletzt validiert hat; d.h.
Gultigkeitsprifungen werden vom Chip nur vergrobert durchgefihrt.

Bei auslandischen Lesegeraten muss ebenfalls gewahrleistet wer-
Grenziberschreitende den, dass das Lesegerat ein validierbares Zertifikat besitzt. Dazu
Prifung muss der DV dieses Lesegerdts im Vorfeld ein Zugriffszertifikat bei

der zustdndigen nationalen Wurzelinstanz CVCA des zu prifenden

Reisepasses beantragen. Diese CVCA erstellt ein Zugriffszertifikat

(oder lehnt es aus staatlichen Interessen ab) und rdumt damit dem

ausléandischen Document Verifier bzw. den von diesen kontrollierten

Lesegeradten Leserechte an Daten auf den Reisepdssen der Biirger des

Landes, das die CVCA reprasentiert, ein. Derartige Zugriffszertifikate

werden u.a. Uber diplomatische Kanéle verteilt.

1.1.5 Sicherheit des ePasses

Im Verlauf der Einfihrung des ePasses wurden eine Vielzahl von
Sicherheitsbedenken beim Umgang mit dem Pass gedulRert. Nach-
folgend werden einige Problembereiche angesprochen und disku-
tiert. Hauptkritikpunkte betreffen das mangelhafte Sicherheitslevel
der Basic Access Control, die Gefahr des unerlaubten Mitlesens
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von Kommunikationsbeziehungen, die Mdglichkeit, Aufenthalts- und
Bewegungsprofile von Passbesitzern zu erstellen (z.B. durch nicht au-
torisiert betriebene Lesegerdte, die an Tiren angebracht sind), sowie
die Beeintrachtigung der Privatsphdre durch das unberechtigte Aus-
lesen biometrischer Daten aus dem Reisepass. Wir gehen auf diese
Punkte im Folgenden kurz ein.

Sicherheit von BAC

Obwohl der Sitzungsschlissel mit 112-Bit eine zwar bei heutiger
Technologie noch zufriedenstellende Schliisselstarke aufweist, kann
der Schlussel kompromittiert werden. Zudem ist der Pass 10 Jahre
lang gultig. Welche Anforderungen an die Schlussellange in 10 Jah-
ren zu stellen sind, ist noch offen, da die Bundesnetzagentur keine
\orgaben fiir so lange Zeitrdume macht. Eine Kompromittierung des
Sitzungsschlssels ist aber bereits bei heutiger Technologie mdglich,
da die beiden 56-Bit Teilschlissel zur Ubertragung nur mit dem Zu-
griffsschliissel K verschlisselt werden. Da dieser Schlissel lediglich
aus wenigen Daten (Passnummer, Geburtsdatum, Ablaufdatum) aus
der MRZ berechnet wird, besitzt er nur eine geringe Entropie. Hinzu
kommt, dass dies ein statischer Schliissel ist, der bei jedem Protokoll-
lauf flir jedes Lesegerdt der gleiche ist.

Aufgrund der geringen Entropie des Schlissels K besteht die
Maoglichkeit von Brute-Force Angriffen. Die Starke des Schlussels
K entspricht etwa einem 56 Bit Schlussel und ist damit einem
DES-Schlissel vergleichbar. Dies ergibt sich aus den Daten, die zur
Schlusselberechnung eingehen: die 9-stellige Passnummer (also 10°
Maglichkeiten), das Geburtsdatum mit ca. 365 - 102 Mdglichkeiten
und das Ablaufdatum mit 365 - 10 Moglichkeiten, da der Pass einen
Gultigkeit von 10 Jahren besitzt. Damit ergibt sich ein Suchraum von
3652 - 10'2, was ungeféhr dem Suchraum von 26 entspricht.

Dieser Suchraum von 2°¢ kann jedoch deutlich reduziert werden,
wenn Informationen, wie zum Beispiel das exakte Geburtsdatum des
Passinhabers, bekannt sind. Auch ergeben sich Schwéchen daraus,
dass die zur Schlisselableitung verwendeten Daten des Passes nicht
zufallig und gleichverteilt sind. So besteht die 9-stellige Passnummer
in Deutschland aus einer 4-stelligen Behdrdennummer und einer 5-
stellligen PassID. Ist die Behdrdenkennung bekannt, reduziert sich
der unbekannte Raum der Passnummern auf 10°. Auch das Geburts-
datum kann z.B. mit Kenntnis des Passfotos geschatzt und damit auch

Zugriffsschliissel

Brute-Force

Schliisselraum
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dieser Suchraum eingeengt werden. Das Ablaufdatum des Passes ist
abhangig von dem Ausstellungsdatum. Da an Feiertagen und Wochen-
enden normalerweise keine Pdsse ausgestellt werden, reduziert sich
die Zahl der Ausgabetage auf ca. 253 pro Jahr und damit auch die-
ser Suchraum. Auf diese Weise ist eine Reduktion des Raums auf 23
mdoglich. Ein Angriff ist mit herkommlicher Hardware innerhalb we-
niger Stunden maglich.

Sind die Daten der MRZ berwiegend bekannt, so kann der Such-
raum sogar auf 22° begrenzt werden. Anzumerken ist, dass bei der
Durchfiihrung der Brute-Force Angriffe der Angreifer Zugriff auf den
Pass haben muss, um die Daten abzugleichen. Auch wenn Brute-Force
Angriffe auf die Daten praktisch durchfiihrbar sind, muss man sich
klar dartiber sein, dass es sich bei den Daten um solche personen-
bezogene Daten handelt, die i.d.R. auch auf anderem Wege leicht zu
beschaffen sind. Dennoch bedeuten diese Angriffsmdglichkeiten ei-
ne Gefahrdung der Privatsphare. Aufgrund der Schwachen von BAC
wird in Europa beim Zugriff auf alle Daten die Verwendung der Ex-
tended Access Control gefordert.

Auslesen der Passdaten

Mit der Kenntnis des Zugriffsschliissels K kann ein Lesegerat versu-
chen, einen aktiven Leseangriff auf den Pass durchzufiihren, ohne im
physischen Besitz des Passes zu sein. Zum aktiven Auslesen muss sich
der Pass aber in der N&he des Gerdtes befinden, da es sich bei dem in
den Passen verwendeten RFID-Chips um 1SO 14443-konforme Chips
handelt, die eine deutlich geringe Signalisierungsreichweite als die
in der Logistik tblicherweise eingesetzten Chips besitzen. Analysen
und Studien, wie die MARS-Studie des BSI (vgl. [4]) oder die Un-
tersuchungen der Gruppe von D. Wagner (vgl. [8]) haben gezeigt,
dass unter der Voraussetzung, dass die Daten der MRZ bekannt sind,
ein aktives Auslesen eines ISO 14443-konformen Chips nur in einer
Reichweite bis zu 25cm maglich ist.

Die oben zitierte BSI-Studie hat zudem gezeigt, dass ein passives
Mitlesen (engl. skimming) der verschlisselt ibertragenen Daten in
einer Entfernung bis zu 2m mdglich ist. Da die Daten mit einem 112
Bit Schliissel mittels 3DES-CBC verschliisselt sind, haben einzelne
Bitfehler in einem Ubertragenen 64-bit Block eine direkte Auswirkung
auch auf den unmittelbar folgenden Block. Der Angreifer misste,
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auch wenn ihm der verwendete Sitzungsschliissel bekannt wére, die
moglichen Bitfehler manuell korrigieren. Derartige Angriffe sind
moglich, aber auch relativ aufwandig.

Profilbildung

Bei jeder Interaktion zwischen ePass und einem Lesegerat fordert die
ICAO-Spezifikation die Ubermittlung einer UID (Universal Identifier)
des Chips. Dies wird zur Durchfiihrung eines Collision Avoidance
Protokolls bei der drahtlosen Kommunikation bendtigt. Falls ein ePass
hierbei stehts die gleiche UID ubertragt, konnte die Gefahr einer
Profilbildung bestehen. Deshalb empfiehlt die ICAO-Spezifikation
die Erzeugung dynamischer UIDs, so dass bei jeder Kontaktauf-
nahme eine Random-ID erzeugt und verwendet wird. Dynamische
UIDs kommen in deutschen Reisepdssen zum Einsatz. Zusammen mit
der geringen Reichweite von 10 bis max. 25cm eines 1ISO 14443-
konformen Chips und den Zugriffskontrollen basierend auf BAC oder
EAC scheint die Bedrohung der Profilbildung relativ gering.

Zertifizierung

Zur Sicherstellung der internationalen Interoperabilitdt der elek-
tronischen Reisepdsse und der dazugehorigen Lesegerdte hat das
BSI eine technische Richtlinie im Sinne von Prifkriterien ent-
wickelt. Neutrale Prifstellen, die vom BSI hierzu lizensiert sein
miussen, konnen eine Konformitatspriifung auf Grundlage der in der
technischen Richtlinie definierten Prifspezifikationen durchfiihren.
Die Prufung wird von der zustdndigen Bestatigungsstelle des BSI
uberwacht und nach erfolgreichem Abschluss mit einem Konfor-
mitatsbescheid und einem Zertifikat! bestétigt. Im Zusammenhang
mit dem Reisepass sind verschiedene technische Richtlinien von Be-
deutung. Dazu gehdren die Richtlinie zur Produktionsdatenerfassung,
zur Produkt-Qualitdtsprifung oder aber auch die Prifkriterien fir
elektronische Reisedokumente. Nach diesen technischen Richtlinien
wurden beispielsweise Zertifikate an die Bundesdruckerei GmbH fiir
das VISOTEC Expert 500 ePass-Lesegerat, an NXP Semiconductors
GmbH fir den ePass RFID-Chip, fur die Bundesdruckerei fir den
Elektronischen Reisepass der Bundesrepublik Deutschland oder aber
auch fiir Sagem fur den Fingerabdruckscanner vergeben.

1 Es handelt sich hierbei nicht um X509-Zertifikate, sondern Zertifikate im Sinne von
Prufsiegeln.

dynamische UID

Zertifizierung
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Die Konformitdtspriifung erfolgte gemaR Teil 4 der TR 03105 und
wurde von der vom BSI akkreditierten Prifstelle Cetecom ICT Ser-
vices GmbH, Saarbriicken, durchgefiihrt. Dabei wurde Uberprift, ob
eine stabile RFID-Kommunikation zwischen Lesegerat und einem
standardkonformen ePass gewahrleistet ist.

1.2 Der elektronische Personalausweis (ePA)

Das Bundeskabinett hat am 23.7. 2008 dem Entwurf des Geset-
zes Uber Personalausweise und den elektronischen Identitatsnachweis
sowie zur Anderung weiterer Vorschriften zugestimmt. Der elektroni-
sche Personalausweis soll ab November 2010 an die deutschen Birger
ausgegeben werden und den bisherigen Personalausweis ablosen.
Der elektronische Personalausweis (ePA) wird im \ergleich zum
jetzigen Ausweis auf Scheckkartenformat ID-1 verkleinert. Abbil-
dung 1.5 zeigt eine mogliche Ausprdgung des zukinftigen ePA.
Wie der Reisepass, so wird auch der ePA mit einem kontaktlosen,
ISO 14443-konformen RFID-Chip [7] ausgestattet werden [2]. Seine
Gultigkeitsdauer wird fiir Personen ab der Vollendung des 24ten Le-
bensjahres 10 Jahren sein; bei Personen unter 24 Jahren wird er eine
Gultigkeit von 6 Jahren haben.

Seit dem 2.6.2008 liegt ein vom Bundesministerium des Innern
veroffentlichtes Grobkonzept zur Einfiihrung des elektronischen Per-
sonalausweises in Deutschland! zur Kommentierung vor.

1.2.1 Funktionen des ePA

Der elektronische Personalausweis ist so ausgelegt, dass er als Pass-
ersatz auch fur hoheitliche Personenkontrollen, wie z.B. durch die
Polizei, verwendet werden kann. Dazu werden, wie bereits bei den
heutigen Ausweisen, korperliche Merkmale, wie Lichtbild, GroRe,
Augenfarbe, Alter optisch sichtbar aufgebracht, so dass eine Iden-
titatsprifung durch Inaugenscheinnahme und Vergleich moglich ist.
Fur einen elektronischen Abgleich wird der Ausweis die ePass-
Anwendung unterstiitzen. Analog zur Personenkontrolle mittels des
elektronischen Reisepasses werden bei dieser Anwendung die Daten
der MRZ sowie die auf dem Chip des elektronischen Personalaus-
weises gespeicherten biometrischen Daten bendtigt. Verpflichtend ist

1 siehe http://www.bmi.bund.de
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Abbildung 1.5: Mdégliche Auspragung des ePA (Quelle: Grobkonzept des ePA, BMI)

hierflir das Gesichtsbild (wie beim Reisepass) bei der Ausweisausstel-
lung im Ausweis digitalisiert abzuspeichern. Anders als jedoch beim
Reisepass kann der Benutzer selber entscheiden, ob er auch seinen
Fingerabdruck auf den Chip des Personalausweises ablegen mochte.

Zwei wichtige Funktionen charakterisieren den neuen Personalaus-
weis und unterscheiden ihn damit auch vom elektronischen Reisepass.
Es handelt sich um die elD Funktion zum Nachweis der digitalen
Identitdt und die Option der Verwendung fortgeschrittener oder quali-
fizierter Signaturen.

elD-Funktion

Der elektronische Personalausweis wird die so genannte elD-
Funktion anbieten. Mit ihr wird es moglich sein, Daten, die auf dem
RFID-Chip des Ausweises abgelegt sind, zur Online-Authentifizierung
zu verwenden. Der Personalausweis liefert damit digitale Iden-
titdtsnachweise, so dass der Passinhaber im Geschéaftsverkehr mit \er-
waltung und Privatwirtschaft, beispielsweise beim Online-Shopping,
Online-Banking oder Online-Auktionen, einfach und sicher identifi-
ziert werden kann. Um die elD-Funktion des Passes nutzen zu kdnnen,
muss sie aktiviert sein. Die elD Funktion soll jederzeit aktiviert und
wieder deaktiviert werden konnen. Ein aktivieren und deaktivieren
der elD Funktion ist jedoch nur durch die Personalausweisbehorde
zuldssig. Diese muss dafiir ein spezifisches Berechtigungszertifikat

elD
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(s.u.) besitzen. Fur Jugendliche unter 16 Jahren ist die elD-Funktion
deaktiviert und kann erst ab dem 16. Lebensjahr durch die Behdrde
freigeschaltet werden.

Fur die elD Funktion sind folgende Datenfelder vorgesehen:

e \ornamen, Familienname,
e Doktorgrad,

e Tag und Ort der Geburt, sowie Angabe, ob ein bestimmtes Alter
Uber- bzw. unterschritten ist (wie beispielsweise 18 Jahre)

e (gegenwadrtige Anschrift, sowie Angabe, ob Wohnort mit einem
bestimmten Wohnort ibereinstimmt

e Dokumentenart (Personalausweis),

e ausstellendes Land, Abkiirzung D fiir Bundesrepublik Deutsch-
land,

e Modglichkeit zur Abfrage der Giiltigkeit des ePA

e Dienste- und anbieterspezifische Kennzeichen fiir die Erstellung
von Pseudonymen.

Bei der Beantragung des neuen Ausweises kann der Benutzer expli-
zit untersagen, dass bestimmte Datenfelder zum Auslesen verfiigbar
sind. Die biometrischen Daten stehen ausschlieRlich fir hoheit-
liche Kontrollen zur Verfugung. Das heilt, dass eBusiness oder
eGovernment-Anwendungen keinen Zugriff auf biometrische Daten
im Ausweis mittels der elD Funktion erhalten. Der Zugriff auf die Da-
ten im Ausweis erfordert vom zugreifenden Service einen Nachweis,
dass er authentisch und zum Zugriff berechtigt ist. Diensteanbie-
ter bendtigen deshalb Berechtigungszertifikate (Zugriffszertifikate),
die von dazu autorisierten, staatlichen Stellen auszustellen sind. Der
\Vorgang entspricht dem weiter oben beschriebenen Vorgang der Aus-
stellung von Zugriffszertifikaten fiir Lesegeréte fiir den elektronischen
Reisepass. Wir gehen weiter unten auf das Konzept des Berechti-
gungszertifikats noch etwas genauer ein.

Anders als beim Zugriff auf Daten im Chip des elektronischen Reise-
passes durch Lesegeréte soll der Besitzer des Personalausweises die
Kontrolle dariiber behalten, welcher Online-Dienstanbieter Zugriff
auf welche Daten im Personalausweis erhélt. Dazu ist vorgesehen,
dass dem Benutzer angezeigt wird, welcher Diensteanbieter auf wel-
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che Datenfelder im Ausweis zugreifen mochte. Der Benutzer kann
explizit die Zugriffe auf einzelne Datenfelder flir den Zugriff verbieten
oder erlauben (ankreuzen von entsprechenden Datenfeldern). Bevor
ein Zugriff dann tatsdachlich erfolgen kann, muss der Benutzer noch
explizit die Erlaubnis dazu erteilen. Dazu muss er seine 6-stellige
Benutzer-PIN verwenden, die er bei der Beantragung des Personal-
ausweises per PIN/PUK-Brief zugesandt bekommt. Mit der Eingabe
seiner 6-stelligen Benutzer-PIN bestétigt der Benutzer, dass der Zu-
griff auf seinen ePA erfolgen darf. Durch die Verkniipfung von Besitz
(der Ausweis) und Wissen (PIN) beim Zugriff auf die Daten im Chip
soll zudem die Sicherheit erhoht werden, dass Jemand, der im Besitz
des Ausweises ist, unter der digitalen Identitdat des Ausweisinhabers
im Online-Business aktiv wird.

Eine Anderung der PIN ist vorgesehen. Der Passbesitzer kann seine
PIN selber dndern; dazu ist wie ublich die Kenntnis der alten PIN
notwendig. Wurde die PIN vergessen, so kann nur die Personalaus-
weisbehorde nach eindeutiger ldentifizierung des Ausweisinhabers
die PIN dndern. Die PUK dient nur zum Zuriicksetzen des Fehlbe-
dienungszahlers, der fir die Benutzer-PIN im Chip gefiihrt wird und
nach dreimaliger Falscheingabe zum Blockieren der PIN fihrt.

Der versiegelte PIN-Brief, der per Post zugestellt werden soll, enthélt
auch das Nutzer-spezifische Sperrkennwort, mit dem der Nutzer bei
Verlust seines Ausweises den Ausweis sperren lassen kann. Ge-
plant ist eine rund um die Uhr erreichbare Telefon-Hotline, damit
Burger bei einem Verlust oder Diebstahl ihren Ausweis sperren lassen
konnen. Laut BMI soll der gesperrte Ausweis auf eine Sperrliste ge-
setzt werden, die von jedem Diensteanbieter heruntergeladen werden
kann. Mit Hilfe der Sperrliste kann jeder Dienstanbieter priifen, ob ei-
ne Authentisierung mit einem als verloren oder gestohlen gemeldeten
elektronischen Personalausweis versucht wird.

Um die elD Funktion fur Online-Transaktionen nutzen zu konnen,
bendtigt ein Ausweisinhaber sowohl Hardware- als auch Software-
Komponenten. Laut BMI sind folgende Komponenten gefordert:

e Funktionsfahiger Arbeitsplatzrechner mit (virenfreiem) Betriebs-
system,

o (zertifiziertes) Kartenlesegerat fir kontaktlose Chipkarten. Die
entsprechenden Kartenleser sollen durch das BSI zertifiziert wer-

Sperrung

Erforderliche Kom-
ponenten
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den, wobei, laut BMI, bei der Zertifizierung neben den Sicher-
heitsaspekten auch die Benutzerfreundlichkeit eine wichtige Rolle
spielen soll.

e eine Software zur Kommunikation zwischen Arbeitsplatzrechner
und Kartenlesegerat,

e ein Internetzugang.

Qualifizierte Signatur

Ist bei Geschéftstransaktionen oder Verwaltungsablaufen eine ei-
genhandige Unterschrift erforderlich, so wird im eBusiness oder
eGovernment eine elektronische Signatur als Aquivalent verlangt.
Deshalb wird der elektronische Personalausweis optional die fort-
geschrittene oder qualifizierte Signatur als optionale Anwendung
unterstiitzen. Das bedeutet, dass der ePA fiir die Aufnahme eines qua-
lifizierten Signaturzertifikates gemal? Signaturgesetz vorbereitet ist.
Der Ausweisbesitzer entscheidet selber, ob er ein Zertifikat in den
Chip des Ausweises nachladen mochte. Weiterhin kann der Aus-
weisinhaber dasjenige Trustcenter auswahlen, von dem er sich ein
Zertifikat ausstellen lassen mochte. Das Nachladen von Zertifikaten
wird gebuhrenpflichtig sein.

Schutzziele

Analog zum ePass gehoren die Integritat der Ausweisdaten, die Au-
thentizitat, die Zugriffskontrolle und die vertrauliche Kommunikation
zu den Schutzzielen des ePA. Anders als beim ePass werden je-
doch bei der Online-Authentisierung Ausweisdaten nicht nur tber
kurze Distanzen drahtlos zwischen Chip und Lesegerat Ubertragen,
sondern Uber das ungesicherte Internet, so dass die Kommunikations-
verbindung stark abgesichert werden muss. Zudem sind im Sinne der
mehrseitigen Sicherheit bei einer Online-Authentisierung die Sicher-
heitsanforderungen beider beteiligter Parteien zu beriicksichtigen:

1. Der Online-Dienstanbieter muss in der Lage sein zu Uberpriifen,
ob der Nutzer des Passes auch der berechtigte Inhaber des Aus-
weises ist. Bei der ePass-Anwendung erfolgt dies durch den
kontrollierenden Grenzbeamten, der den Ausweis kontrolliert und
das Gesichtsbild auf dem Ausweis mit der Person direkt vergleicht
bzw. einen Rechner bedient, der den Vergleich durchfiihrt. Beim
ePA wurde dafiir die Benutzer-PIN zusammen mit dem bereits
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erwdhnten PACE-Verfahren (siehe Abschnitt 1.2.2) entwickelt.

2. Der Inhaber des Personalausweises sollte die Kontrolle dariiber
haben, welche Dienstanbieter auf welche Daten auf seinem Aus-
weis zugreifen dirfen. Zudem ist analog wie beim ePass zu
verhindern, dass Bewegungs- und Aufenthaltsprofile des Ausweis-
inhabers erstellt werden konnen, um die Privatsphdre nicht zu
gefahrden.

Zur Erfullung der Sicherheitsanforderungen kommen die Verfahren
PACE (Password Authenticated Connection Establishment) und EAC
zur Zugriffskontrolle sowie Terminal- und Chip-Authentifizierung zur
Authentisierung der Teilnehmer zum Einsatz. Anwendungen diirfen
nicht auf den ePA nachgeladen werden.

1.2.2 PACE (Password Authenticated Connection
Establishment)

PACE ist ein kryptographisches Protokoll, das zum Ziel hat, die \er-
wendung Klassischer PIN-basierter Authentisierungstechniken auch
fiir kontaklose Karten, wie dem ePass oder dem ePA, zu ermdglichen.
Das PACE-Verfahren besteht im Kern aus einem Diffie-Hellmann-
Schliisselaustauschprotokoll, wobei die ausgetauschten Schliissel mit-
tels (einfacher) Passworte (PINs) abgesichert werden. Auch bei BAC
wird ein Passwort verwendet. Dies ist der immer gleiche Zwischen-
schliissel, der aus den Daten der MRZ berechnet wird und damit
jedem Lesegerat mit optischem Zugriff direkt zuganglich ist. PACE
unterstiitzt demgegentber mehrere, falls die Geréate es zulassen sogar
dynamische Passworte bzw. PINs zur Authentisierung. PACE unter-
scheidet 2 Klassen von PINSs:

e Karten-PIN (CardPIN): Die Karten-PIN ist keine geheime PIN,
sondern kann eine statische oder dynamische PIN sein. Eine
dynamische PIN wird von der Karte auf dem Karten-Display
angezeigt (falls ein solches vorhanden ist). Eine statische PIN
ist eine Nummer, die auf das Dokument (den Pass) aufgedruckt
ist. Diese Nummer kann maschinell auslesbar sein. Sie dient zur
Simulation des Steckvorgangs kontaktbehafteter Karten. Analog
zur BAC-Priifung erfordert das Auslesen dieser PIN den optischen
Zugriff auf den Pass.

Karten-PIN

© 2008 Oldenbourg Wissenschaftsverlag, Miinchen



elD

Verzogertes
Blockieren

Basis

Protokoll

30 1 Elektronische Pésse

e Nutzer-Pin (elD): Die Nutzer-PIN ist eine geheime PIN, die nur
der Pass- bzw. Ausweis-Besitzer und sein Chip kennen sollten.
Analog zur PIN-basierten Authentisierung bei der Verwendung
von Smartcards, kann der Kartenbesitzer unter Eingabe der PIN
am Lesegerdt nachweisen, dass er der berechtigte Nutzer ist.
Die PIN wird dem Nutzer wie ublich mittels PIN-Brief auf dem
Postweg tbermittelt.

Die Karten-PIN ist eine nicht-blockierende PIN, wéhrend mit
Benutzer-PINs, die beim ePA 6 Ziffern lang sind, ein Fehlbedie-
nungszahler verkniipft ist. Entsprechend sind mittels ePINs geschitzte
Karten anféllig gegen Denial of Service-Angriffe, die bei den kon-
taktlosen Karten eine physische Néhe (ca. 10 cm) zur Karte erfordern.
Zur Abschwachung derartiger Angriffe verwendet PACE das Kon-
zept des verzogerten Blockierens. Nach Ablauf der maximalen Zahl
an Fehlbedienungen (beim ePA sind das 2 \Versuche) wird die Karte
zundchst suspendiert und der Benutzer muss als nachstes die korrekte
Karten-PIN eingeben, so dass ein Angreifer physischen Zugriff auf
den Ausweis haben misste. Erst wenn nach korrekter Eingabe ei-
ner Karten-PIN erneut eine falsche Benutzer-PIN eingegeben wird,
erfolgt die Sperrung der PIN. Vom Nutzer nicht bemerkbare DoS-
Angriffe sind auf solche Weise natirlich nicht abzuschwéchen.

Protokollablauf (vergrobert)

Im Gegensatz zu der oben beschriebenen Chip-Authentisierung, bei
der ein statisches DH-Schliisselpaar, das auf dem ePass-Chip abge-
legt ist, verwendet wird, generieren bei der PACE-Authentisierung
sowohl der Chip als auch das Lesegerat dynamisch fliichtige (epheme-
ral) DH-Schlisselpaare, basierend auf den auf dem Chip abgelegten
DH-Parametern, den sogenannten Doméanen-Parametern. Die Authen-
tizitat der offentlichen DH-Schlissel wird tber den Nachweis der
Kenntnis des gemeinsamen Geheimnisses, der PIN, sichergestellt.
Beim ePA kommen zur Abwicklung des PACE-Protokolls die \er-
fahren ECDH und ECDSA mit 224 Bit-Schliissel zum Einsatz.

1. Der Chip wahlt eine Zufallszahl s und verschliisselt diese mit
einem aus der PIN 7 abgeleiteten Schlissel K, : C' = E(s, K,).

2. Der Chip ubertragt den Kryptotext C' und seine DH-Parameter
zum Lesegerét.

3. Das Lesegerat muss die PIN 7 besitzen, entweder durch direktes
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Extrahieren aus der lesharen Zone des Ausweises, falls es sich um
eine statische Karten-PIN handelt, oder der Benutzer muss seine
geheime PIN am Lesegerat eingeben.

4. Das Lesegerat leitet seinerseits den Schlussel i, aus der PIN ab
und entschlusselt den erhaltenen Kryptotext: s = D(C, K ).

5. Chip und Lesegerat erzeugen jeweils fliichtige DH-Schliisselpaare
basierend auf den neu berechneten DH-Parametern, die das Er-
gebnis einer Abbildungsfunktion sind, die auf die urspriinglichen
Doménen-Parameter des Chips angewendet wird und in die die
Kenntnis der verschlisselt ausgetauschten Zufallszahl s eingeht.

6. Beide Partner tauschen ihre jeweiligen 6ffentlichen DH-Schlissel
aus.

7. Beide Partner berechnen den gemeinsamen, geheimen DH-
Schlissel K und leiten davon einen gemeinsamen Integritats-
Ky ac und Sitzungsschlissel K g, ab.

8. Beide Partner erzeugen jeweils ein Authentisierungstoken. Dies ist
ein MAC basierend auf dem Integritatsschliissel K ;4 und dem
offentlichen DH-Schlussel des Partners.

9. Beide prifen den MAC und verwenden danach die neuen
Schlissel fur das nachfolgende Secure Messaging.

Die bei PACE verwendete PIN ist im Fall einer Online-Authentisierung PIN-Klassen

bei E-Business oder E-Government eine 6-stellige Benutzer-PIN, um
die Personenbindung zum Ausweis durchzuftihren. Wird jedoch nur
ein sicherer Kanal zwischen einem bestimmten Ausweis und einem
Lesegerat benotigt, wie dies bei hoheitlichen Kontrollen erforderlich
ist, so wird lediglich eine Karten-PIN benétigt. Diese kann als 6-
stellige PIN auf der Karte aufgedruckt oder in der MRZ abgelegt sein.
Dies ist dann natirlich keine geheime PIN mehr, was aber fiir die
hoheitliche Personenkontrolle auch nicht notwendig ist, da hierbei
der Besitz des Ausweises nachgewiesen wird und die Nutzeridentitét
unmittelbar prufbar ist.

1.2.3 ePA bei der Online-Authentisierung

In diesem Abschnitt gehen wir etwas genauer auf die Nutzung der
elD-Funktion des Ausweises beim der Online-Authentisierung ein.
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Berechtigungszertifikat

Will ein Online-Dienstanbieter auf Daten im Personalausweis zu-
greifen, muss er ein Berechtigungszertifikat' besitzen. Ein solches
Zertifikat wird von einer staatlichen Stelle auf Antrag des Dienstean-
bieters ausgestellt. Der Antrag muss Angaben tber Name und An-
schrift des Dienstanbieters, Nachweis des berechtigten Interesses an
den personenbezogenen Daten, Zweckbindung der Daten, Angabe
uber die eingesetzte Krypto Hard- und Software, eine Datenschutz-
erklarung der zustandigen Datenschutzaufsichtsbehdrde, sowie eine
Darlegung enthalten, dass geeignete, (zertifizierte) Software beim
Diensteanbieter zum Einsatz kommt. Die staatliche Stelle hat bei der
Anfrage die Zuléssigkeit des Dienstanbieters, sowie die Plausibilitat
der angefragten Datenzugriffe in Bezug auf den intendierten Verwen-
dungszweck zu prifen. Ist die Prifung erfolgreich verlaufen, wird
der Diensteanbieter aufgefordert, ein Schlusselpaar mit einer zertifi-
zierten Krypto-Soft- und Hardware zu erstellen. Als néchstes muss
der Diensteanbieter seinen 6ffentlichen Schliissel, sowie ein SSL/TLS
Zertifikat auf sicherem Weg an die staatliche Stelle Gibermitteln. Die
staatliche Stelle generiert aus den Daten das Berechtigungszertifikat
fur den Diensteanbieter.

Das Berechtigungszertifikat enthélt u.a. folgende Angaben:

e Name, Anschrift und E-Mail Adresse des Diensteanbieters,

e Berechtigung zum Zugriff auf Datenfelder im ePA, z.B. Vor- und
Nachname, Alter,

e Anbieterspezifische Kennung, die von der ausgegebenen Stelle
vergeben wird; dies wird vom ePA zur Erzeugung von Pseudony-
men (s.u.) bendtigt,

e Zweck der Datentibermittlung,
e Angabe der zustdndigen Datenschutzaufsichtsbehorde,
e Ablaufdatum des Zertifikats.

Die Berechtigungszertifikate haben eine Gultigkeit von 1-3 Tagen, da
der ePA nicht in der Lage ist, Sperrlisten zu priifen. Demgegeniber
wird die Berechtigung zur Erhebung von Authentisierungsdaten ei-

! Das Berechtigungszertifikat entspricht dem Konzept des Zugriffszertifikats beim elektro-
nischen Reisepass.
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nem Diensteanbieter fur einen Zeitraum von bis zu drei Jahren erteilt.
Folgezertifikate sollen im Rahmen dieser Gultigkeitsdauer bei der
staatlichen Stelle online abrufbar sein.

Anhand eines generischen Szenarios werden zunéchst der allgemeine
Ablauf und dann die dabei verwendeten Konzepte und Protokolle
beschrieben.

Allgemeiner Ablauf

Abbildung 1.6 verdeutlicht den allgemeinen Ablauf bei einer Online-
Authentisierung mittels des ePA und zeigt die dabei involvierten
Parteien.

ePA-Eigentiimer : Diensteanbieter (DA) | Staatliche Stelle

Dienste-Anfrage — | Berechtigungs-
PC/Laptop A’ zertifikat

Dienst auf Webseite

I
I
I
I \
Datenabfrage; o \
an ePA i Dienst erfragt geasmg A
| Zugriff auf
‘g Y Vorname | | ePA-Daten
[¥] Nachname |
LI Aler I Rechte:
ART I Dienste-Erbringung « Name
— I | * Alter
ai Zugnffsbestatlgunq A
I

- durch Nutzer-PIN

Gesicherte
Dateniibermittiung

Abbildung 1.6: Nachweis der digitalen Identitat mit dem ePA
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Der Ausweisinhaber stellt tiber den Web-Browser seines Rechners
eine Anfrage an einen Online-Diensteanbieter Online_Games zur Nut-
zung eines Online Dienstes, z.B. zum Online-Erwerb eines Spiels
Game_X, das erst ab 18 zu kaufen ist. Falls der Diensteanbieter im
Vorfeld bereits ein Berechtigungszertifikat fur seinen Dienst bei einer
staatlichen Stelle, wie oben beschrieben, beantragt und erhalten hatte,
wird er dieses Zertifikat an den Browser des Anfragers tbermitteln.
In dem Berechtigungszertifikat sind die Berechtigungen, die die staat-
liche Stelle dem Diensteanbieter Online_Games zur Durchfiihrung
des Dienstes Game X prinzipiell erteilt hat, aufgelistet. In diesem
speziellen Beispiel ist die Altersangabe von Bedeutung, so dass der
Diensteanbieter beispielsweise die Berechtigung erlangt, eine Alters-
abfrage an den ePA zu stellen. Der ePA sieht daflir eine spezielle
Funktion vor, so dass bei einer solchen Anfrage keine genauen Ge-
burtsdaten ibermittelt werden, sondern lediglich, wie in dem Beispiel
erforderlich, die Anfrage z.B. auf Volljahrigkeit mit ja oder nein be-
antwortet wird.

In dem in Abbildung 1.6 skizzierten Szenario ist dargestellt, dass das
Berechtigungszertifikat des Diensteanbieters den Zugriff auf die Na-
mensfelder sowie das Alter prinzipiell ermdglicht.

Der Diensteanbieter ibermittelt sein Berechtigungszertifikat an den
Browser bzw. das Lesegerdt des anfragenden Nutzers. Die ePA-
Spezifikation fordert, dass dem Nutzer die wesentlichen Daten, die
im Berechtigungszertifikat enthalten sind, optisch angezeigt werden.
Der Nutzer ist damit in der Lage zu prifen, fir welchen Dienstean-
bieter und welchen Dienst das Zertifikat ausgestellt wurde, sowie
welche Berechtigungen dem Dienstanbieter durch den Zertifikatsaus-
steller eingerdumt wurden. Die in dem Zertifikat festgelegten Zu-
griffsrechte konnen nun vom Benutzer explizit weiter eingeschrankt
werden. Dieser Vorgang ist bei jeder Online-Authentisierung indi-
viduell durchzufiihren. Im Beispiel des Online-Game-Kaufs konnte
es beispielsweise sein, dass der Ausweiseigentiimer lediglich die Al-
tersabfrage zulassen, sonst aber keine personlichen Daten tibermitteln
mochte. In dem in Abbildung 1.6 skizzierten Szenario verweigert der
Benutzer demgegentiber explizit den Zugriff auf das Alter, in dem er
die Berechtigung entfernt (Haken wird entfernt).

Der Ausweisinhaber autorisiert den Zugriff auf die Daten in seinem
Ausweis durch die Eingabe seiner 6-stelligen Benutzer-PIN. Durch
die Eingabe der 6-stelligen PIN gibt der Benutzer somit explizit sei-

© 2008 Oldenbourg Wissenschaftsverlag, Miinchen



1.2 Der elektronische Personalausweis (ePA) 35

ne Einwilligung zu einem Auslesevorgang und das Lesegerat kann
prifen, ob der Benutzer die PIN kennt und damit der rechtmaRige
Inhaber des Personalausweises ist (falls die PIN nicht weitergegeben
oder anderweitig offen gelegt wurde).

Die vom Diensteanbieter angefragten und vom Benutzer freigegebe-
nen Daten werden aus dem ePA ausgelesen und an den Diensteanbie-
ter zur Durchfiihrung des Dienstes Ubermittelt.

Pseudonyme

Das Telemediengesetz schreibt vor, dass ein Diensteanbieter die
Nutzung von Telemedien und ihre Bezahlung anonym oder unter Ver-
wendung eines Pseudonyms zu ermdglichen hat, soweit dies technisch
moglich und zumutbar ist. Laut Bundesdatenschutzgesetz bedeutet
eine Pseudonymisierung, dass der Name und andere Identifikations-
merkmale ersetzt wird durch ein Kennzeichen, das den Zweck hat,
die Bestimmung des Betroffenen auszuschlieRen oder wesentlich zu
erschweren.

Der ePA sieht zwei miteinander zu kombinierende Konzepte vor,
um die Forderung nach Pseudomisierung zu erfillen. Dies ist zum
einen die anbieterspezifische, zuféllige Kennung, die in dem Be-
rechtigungszertifikat fir den Diensteanbieter abgelegt wird. Zum
anderen ist es die Anwendung Restricted Identification, die auf dem
ePA implementiert werden soll. Bei der Authentisierung eines ePA-
Inhabers mittels Pseudonym werden beide Konzepte kombiniert.
Mittels der Restricted Identification-Anwendung wird aus einem
personalausweisindividuellen, geheimen Schliissel und der Kennung
des Diensteanbieters ein bereichsspezifisches Kennzeichen berech-
net. Dieses wird als Pseudonym dem Diensteanbieter tibermittelt. Da
unterschiedliche Diensteanbieter verschiedene Kennnummern besit-
zen, werden stets unterschiedliche Pseudonyme berechnet. Auf diese
Weise soll verhindert werden, dass diensteanbieteriibergreifend Nut-
zerprofile erstellt werden.

Anhand der bereichsspezifischen Kennung konnen Diensteanbieter
zudem einen registrierten Nutzer wieder erkennen. D.h. die Restric-
ted ID-Funktion des ePA erlaubt es, einen Personalausweis eindeutig
wiederzuerkennen, ohne dass damit Ausweisdaten oder Daten ber
den Ausweishesitzer gespeichert werden mussen?.

! Bem.: Die Verwendung der Seriennummer des Personalausweises in kommerziellen An-
wendungen ist gesetzlich unzuléssig.

Pseudonyme
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Verwendete Protokolle

Abbildung 1.7 verdeutlicht die Protokolle, die bei einer Online-
Authentisierung mittels des ePA verwendet werden.

Ausweis Lesegerat Dienst

___ Berechtigungszertifjkat
D PIN-Eingabe

Berechtigungszertifikat

PACE

Terminal-Authentisierung

- -

Chip-Authentisierung

- -

Abbildung 1.7: Online-Authentisierung mit dem ePA (Abbildung aus [1])

Entsprechend dem oben beschriebenen Ablauf, Utbersendet der
Diensteanbieter sein Berechtigungszertifikat und der Ausweisinha-
ber bestétigt den Zugriff auf seinen Ausweis durch die Eingabe seiner
Benutzer-PIN. Es ist nun zu priifen, ob der Benutzer eine korrekte PIN
eingegeben hat. Ist dies der Fall, so wird ein sicherer Kanal zwischen
dem Ausweis und dem Lesegerat aufgebaut.

Zur Prifung der Korrektheit der PIN und zum Aufbau einer ver-
schliisselten Verbindung zwischen Personalausweis und Lesegerét
wird PACE verwendet. Nach der Eingabe der geheimen Benutzer-
PIN am Lesegerat durch den Benutzer wird mittels PACE aus den
offentlichen DH-Schlisseln der Partner (Ausweis-Chip und Lese-
gerat) ein gemeinsames Geheimnis berechnet. Aus diesem Geheim-
nis werden anschlielend der Integritdts- und Sitzungsschlissel fur
das Secure Messaging zwischen den Partnern abgeleitet. Zum ver-
schlusselten Datentransfer zwischen Chip und Lesegerat soll laut
derzeitigen Stand der ePA das AES-Verfahren verwenden. Nach-
dem tiber PACE gemeinsame Sitzungsschliissel ausgehandelt wurden,
Ubertrdgt das Lesegerat das Berechtigungszertifikat des Diensteanbie-
ters zum Ausweis.

Um Tracking-Angriffe zu erschweren, verwendet auch der ePA dy-
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namische UIDs beim Aufbau einer Kommunikationsverbindung zu
einem Lesegerdt.

Als néchsten Schritt fiihren der Chip des Ausweises und der Dienstan-
bieter ein Terminal-Authentisierungs-Protokoll (siehe Seite 14) durch,
wobei hier der Diensteanbieter den Part des Terminals tibernimmt und
das Lesegeréat lediglich als Gateway zwischen Chip und Dienstan-
bieter fungiert. Durch das Challenge-Response-Protokoll, das bei der
Terminal-Authentisierung® abgewickelt wird, weist der Diensteanbie-
ter durch die Erstellung einer Signatur die Kenntnis seines privaten
Schliissels nach, der zu dem oOffentlichen Schliissel passen muss, der
im Berechtigungszertifikat enthalten ist. Der Chip prift die Signatur,
jedoch ist er nicht in der Lage, Sperrlisten abzufragen, um zu priifen,
ob das Berechtigungszertifikat noch gltig ist. Deshalb haben derarti-
ge Zertifikate nur eine sehr kurze Giltigkeit von max. 3 Tagen.

Wird der Diensteanbieter vom Chip als authentisch erkannt, fiihren
Chip und Diensteanbieter eine Chip-Authentisierung durch (siehe
Seite 13). Basierend auf den dabei ausgetauschten DH-Werten be-
rechnen der Chip und der Diensteanbieter ein gemeinsames MAC-
Geheimnis sowie einen gemeinsamen, geheimen Sitzungsschlissel
K. Der Diensteanbieter kann anhand des vom Personalausweisaus-
steller signierten, im Chip abgelegten, offentlichen Schlissels des
Chips dessen Authentizitét priifen.

Der Chip verschliisselt die zu tbertragenen Daten mit diesem Sit-
zungsschlissel K und tbertrégt sie zum Diensteanbieter. Die Lese-
rechte an den Chip-Daten sind durch das Konzept implizit an diesen
Schlussel gebunden, da die Daten mit diesem Schlissel verschliisselt
und zum Service tibermittelt werden. Der angeschlossene Rechner des
Ausweisbesitzers fungiert hierbei nach jetzigem Kenntnisstand nur als
Gateway. Die verwendeten Schlussel sollten dem Browser des Nutzers
entsprechend nicht bekannt sein.

Anders als beim ePass erfolgt die Integritatspriifung der Daten des
Chips bei der eID Anwendung nicht unter Ruckgriff auf die signierten
Hashwerte im Document Security Object, sondern implizit Gber die
Chip-Authentisierung?.

1 Der Autorin ist unklar, auf welche Weise die Chip-ID an den Diensteanbieter tibermittelt
wird; im urspriinglichen Protokoll liest das Lesegerét diese ID aus der MRZ des Ausweises,
dies ist im Online-Szenario so nicht maglich.

2 Bem.: Dies entspricht nicht den Empfehlungen der Spezifikationsdokumente zum ePass,
die empfehlen, nach einer Chip-Authentisierung noch zusétzlich eine explizite Echtheits-

Authentisierung
des Diensteanbie-
ters

Chip-
Authentisierung
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Schlussel- und Zertifikatsmanagement

Die fur die Nutzung der elD-Funktion notwendige PKI ist analog
zu der PKI des elektronischen Reisepasses geplant. Das BSI ist
wiederum die Wurzelinstanz, die ein Zertifikat fir den Personalaus-
weishersteller ausgibt und dieses mit dem Root-Schliissel signiert.
Der Ausweishersteller seinerseits signiert fir jeden Personalausweis
das Ausweis-individuelle, statische Diffie-Hellman Schliisselpaar, das
bei der Herstellung des ePA im Chip abgelegt wird.

Das BSI ist zudem die Wurzelinstanz fir auszustellende Berech-
tigungszertifikate. Das Root-Zertifikat wird im Chip des ePA ab-
gelegt. Die Wurzelinstanz autorisiert weitere staatliche Stellen zur
Ausstellung von Berechtigungszertifikaten fir Dienstanbieter. Ein
Berechtigungszertifikat signiert ein variables DH-Schliisselpaar des
Diensteanbieters.

Bei der Online-Authentisierung wird wéhrend der Terminal-Authenti-
sierung das Berechtigungszertifikat dem Chip vorgelegt. Dieser priift
die Echtheit des Zertifikats unter Nutzung des auf dem Chip abgeleg-
ten offentlichen Schliissels der Root-Instanz als Vertrauensanker fir
den Zertifikatsvalidierungspfad.

1.2.4 Anwendungsszenarien

Der ePA kann uberall dort zum Einsatz kommen, wo heute die
\orlage eines giltigen Personalausweises, also das personliche Er-
scheinen, bendtigt wird, wie zum Beispiel bei Antragsprozessen, oder
der Einsichtnahme in laufende Verfahren, in Daten beim Finanzamt,
Rentenstatus etc. Zurzeit werden unterschiedliche Einsatzszenarien
fur die Authentisierungsfunktion des ePA diskutiert. Hierzu gehoren
Anwendungen im Bereich des eCommerce ebenso wie im Bereich
des Jugendschutzes (z.B. Altersabfrage bei der Ausleihe von Video-
filmen) oder dem eGovernment. Neben authentisierten Downloads
(z. B. die elektronische Ausleihe von Biichern) ist auch ein authen-
tischer Upload mdglich, z.B. in der Erwachsenenbildung. Das vom
BMI veroffentlichte Grobkonzept zum elektronischen Personalaus-
weis flhrt einige Beispiele aus den Bereichen eBusiness, eGovern-
ment, zur Automatisierung von Geschéaftsprozessen und zum Einsatz
der qualifizierten Signatur auf.

Im Bereich des eBusiness wird eine besondere Akzeptanz der elD-

prifung der Chip-Daten durchzufiihren.
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Funktion durch Biirger beim Online Banking erwartet. Durch die bei
der elD integrierte Authentisierung des Diensteanbieters mittels der
Terminal-Authentisierung konnte die Abwehr von Phishing-Angriffen
verbessert werden, da die Bank sich mit einem Berechtigungszertifi-
kat ausweisen muss. Fir den Nutzer ergibt sich zudem eine hohere
Sicherheit, da zur Autorisierung von Banktransaktionen nicht nur
die Kenntnis von PIN und TAN erforderlich ist, sondern auch noch
die Benutzer-PIN, die zur Durchfuhrung der elD Funktion erforder-
lich ist. Als konkreten neuen Anwendungsfall, der durch die elD
moglich wird, nennt das Dokument die Konto-Eroffnung via Online-
Banking. Herkommlicherweise ist hierzu das personliche Erscheinen
in der Bankfiliale, das Vorzeigen des Personalausweises zur ldentifi-
zierung und das Ausfiillen eines Antrags erforderlich. Unter Nutzung
des ePA authentifiziert sich der Benutzer gegentiber der Bank, nach-
dem deren Berechtigungszertifikat geprift wurde. Die Bank soll durch
Validierung des signierten 6ffentlichen Chip-Schliissels und tber die
Chip-Authentisierung die Echtheit des Chips auf dem Personalaus-
weis und dariiber auch die Echtheit der Ausweisdaten priifen kdnnen.
Uber die Eingabe der Benutzer-PIN wird die Zugehorigkeit der agie-
renden Person zum Ausweis bestatigt. Zur Konto-Erdffnung kdnnten
die erforderlichen Daten direkt aus dem ePA entnommen werden.

Beim Online-Versand- und Auktionshandel wird hdufig die Identit&t
des privaten Kdufers oder Verkaufers nur durch die Zustellung der
Zugangsdaten via ungeschitzter E-Mails oder ungeschitzter Web-
Formulare tbermittelt. Eine Aussage Uber die Seriositat des Handlers
steht dem Kunden in der Regel nicht zur Verfligung. Laut BMI bietet
der ePA mit seiner elD-Funktion den Vorteil, dass durch die Vorla-
ge eines von staatlicher Stelle ausgestellten Berechtigungszertifikats
des Héndlers ein hoheres Vertrauen in die Seridsitat des Handlers eta-
bliert, der Verbraucherschutz im Online-Handel gestérkt und durch
die digitale Identitdt der K&ufer ein Identitdtsbetrug bei Auktionen
und bei Bestellungen erheblich erschwert werden kann.

Der Zugang zu altersbeschrénkten Internetangeboten, aber auch der
Zugang zu alterbeschrénkten Waren und Dienstleistungen, wie z.B.
Genussmitteln an Automaten, wird hdufig nur unzureichend, z.B.
nur durch eine Alterserkldrung, geschitzt und ist leicht zu umge-
hen. Um Jugendschutzauflagen des Gesetzgebers einzuhalten, kann
sich ein Diensteanbieter durch die Verwendung entsprechender Be-
rechtigungszertifikate durch den ePA bestdtigen lassen, dass der

Online-Versand

Jugendschutz
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Ausweisbesitzer eine bestimmte Altersgrenze erreicht hat.

Im Zusammenhang mit eGovernment-Anwendungen sind sicherlich
Online-An- und Ummeldungen, die bei der Nutzung der elD Funktion
kein personliches Erscheinen mehr erforderlich machen, interessant.
So finden jéhrlich in Deutschland rund 40 Millionen Meldevorgange
im Kfz-Wesen statt, wofir bisher idR das personliche Erscheinen
bei der Kfz-Zulassungsbehorde der zustandigen Kommune bzw. des
Landkreises fiir die An- oder Abmeldung, Stilllegung etc. erforderlich
ist. GemaR BMI soll fur die An- bzw. Ummeldung oder die Fort-
schreibung der Meldedaten nach der elektronischen Identifizierung
ein bereits weitgehend vorausgefulltes Meldeformular zur Verfiigung
gestellt und von den Meldepflichtigen online ausgefullt, ggf. elektro-
nisch signiert und tber eine gesicherte Verbindung an das Meldere-
gister Ubermittelt werden. Im Zusammenhang mit KfZ-Meldungen ist
geplant, den ePA fir den elektronischen Identitatsnachweis gegentiber
einem Fachverfahren einzusetzen, das Kfz-Zulassungsbehorden und
\ersicherungen integriert.

Laut BMI stellen rund 3 Millionen Arbeitgeber in Deutschland je-
des Jahr etwa 60 Millionen Bescheinigungen, Einkommensnachweise
und Auskunfte fur ihre Angestellten in Papierform aus. Die Bun-
desregierung plant, diese Bescheinigungen automatisiert elektronisch
in einer zentralen Speicherstelle zu erfassen. Unter Nutzung des
ePA zusammen mit einer qualifizierten Signatur plant das BMI die
Abléufe zu vereinfachen und zu beschleunigen. Dazu sollen die
zum Datenabruf berechtigen Mitarbeiter der Arbeitsagenturen oder
Kommunalbehtrden den Datenabruf mit ihrer qualifizierten Signatur
unterschreiben. Durch das ELENA-Verfahren soll auf die Ausstellung
von papiergebundenen Einkommensnachweisen verzichtet werden.

Der ePA soll laut BMI auch in anderen Szenarien, als im Online-
Umfeld, zum Einsatz kommen konnen. Zu denken ist hierbei zum
Beispiel an die Zugangs- und Zutrittskontrolle von Gebduden,
Werkstatten, Labors etc. Mit dem ePA kdnnten manuelle Zugangs-
kontrollen automatisiert werden.

Konkrete Einsatzszenarien fir den ePA werden ab Sommer 2008 an
der TU Darmstadt in einem gemeinsamen Pilotprojekt der TU Darm-
stadt und des Fraunhofer Instituts fur Sichere Informationstechnologie
entwickelt und erprobt.
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1.2.5 Sicherheit des ePA

Da bislang lediglich das Grobkonzept sowie einige eher allgemein ge-
haltene Veroffentlichungen tber den ePA frei verfiigbar sind, kann an
dieser Stelle keine detaillierte Sicherheitsanalyse erfolgen. Nachfol-
gend werden einige technische Punkte diskutiert und es wird auch
auf den Bereich des Datenschutzes eingegangen, da hierzu bereits ein
rechtswissenschaftliches Gutachten von Kollegen Rossnagel aus Kas-
sel vorliegt.

Sicherheitsanforderungen

Das BMI hat ein Sicherheitsrahmenkonzept definiert, das die Anfor-
derungen an ein Sicherheitskonzept fiir den ePA Uiber dessen gesamten
Lebenszyklus abdeckt, also von der Beantragung bis zur Vernichtung.
Das Rahmenkonzept soll sowohl Vorgaben fiir die Ausweishersteller
als auch Empfehlungen fir die Personalausweisbehdrden enthalten.
Wesentliche Anforderungen sind (teilweise aus dem Grobkonzept zi-
tiert):

1. Es muss ausgeschlossen werden, dass der ePA physisch so ma-
nipuliert wird, dass eine andere Person die Identitdt des Aus-
weisinhabers annehmen kann. Dariiber hinaus muss auch eine
Manipulation des Chips ausgeschlossen werden, damit eine ande-
re Person nicht auf elektronischem Weg die Identitéat des Inhabers
annehmen kann.

2. Jede Form von gefélschten oder manipulierten elektronischen
Personalausweisen bzw. Teilen davon miuissen erkannt werden
kdnnen.

3. Das Abhoren der Kommunikation zwischen Diensteanbieter und
ePA muss ausgeschlossen werden konnen. Die Verschliisselung
muss auf geeignete kryptographische Verfahren zuriickgreifen, die
ausreichende Schlisselldangen aufweisen.

4. Lesegerate fur den PA missen so sicher sein, dass ein Eingriff
durch Dritte in den Kommunikationsprozess mit dem ePA ausge-
schlossen werden kann.

5. Der Zugriff auf die personenbezogenen Daten im elektronischen
Personalausweis darf nur mit Einwilligung des Benutzers oder
uber hoheitliche Berechtigungszertifikate moglich sein.
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Erfillung der Anforderungen

Nachfolgend wird diskutiert, welche MalRnahmen in dem bestehenden
Sicherheitskonzept nach Ansicht der Autorin beitragen konnen, die
oben gestellten Anforderungen zu erfiillen. Dabei werden auch einige,
nach Ansicht der Autorin noch offene Punkte diskutiert.

1. KopierschutzmalRnahmen, Anti-Kloning und AbwehrmaRnahmen
gegen Identitatsdiebstahl:
Es wird gefordert, dass auch der ePA mit optischen Sicherheits-
merkmalen wie Sicherheitsdruck oder Laserbeschriftung ausge-
stattet wird, die mindestens die im bisherigen Personalausweis
realisierten Sicherheitsfunktionen umfassen. Damit soll erreicht
werden, dass der ePA mindestens ebenso schwer zu kopieren ist,
wie der herkdmmliche PA.
Durch den Einsatz der Chip-Authentisierung kann erkannt wer-
den, ob ein Chip geklont wurde. Der offentliche DH-Schlussel des
Chips wird signiert im Chip abgelegt, so dass dessen Modifikati-
on erkannt werden kann. Da bei der Online-Authentisierung das
Security-Object zur Integritatsprifung nicht zur Verfligung steht,
ist eine explizite Integritatsprifung der Daten im Chip jedoch nicht
maoglich.
Zur Abwehr von Identitatsdiebstéhlen insbesondere beim Online-
Authentisieren dient die 2-Faktor-Authentisierung, die die Kennt-
nis der Benutzer-PIN erfordert. Uber den Fehlbedienzéhler wird
verhindert, dass eine PIN durch Brute-Force Angriffe geraten
wird. Nicht verhindert werden konnen Denial-of-Service Angrif-
fe, bei denen ein Angreifer die kontaktlose Schnittstelle des Chips
nutzt, um als Lesegerat einen Verbindungsaufbau zu provozieren.
Durch die mehrmalige Eingabe falscher PINs kann er dafiir sor-
gen, dass die Karte gesperrt wird. Das Konzept des verzbgerten
Blockierens hilft nicht gegen eine unbemerkte DoS-Attacke.
Eine weitere Abwehrmalinahme gegen ldentitatsdiebstahl stellen
die Sperrlisten dar. Sie sollen fiir Diensteanbieter Informationen
uber verlorene oder abhanden gekommene Ausweise verfiigbar
machen. Ob ein Diensteanbieter sich dieser Listen bedienen wird,
bleibt abzuwarten.

2. Abwehrmafinahmen gegen Chip-Manipulationen:
Die Anti-Kloning-Malinahme der Chip-Authentisierung wehrt
keine Manipulationsversuche ab. Die Spezifikation des BMI legt
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fest, dass nur Personalausweisbehorden die Daten auf dem Chip
uberschreiben durfen, wofir sie ein spezielles Berechtigungszer-
tifikat vorweisen missen. Inwieweit diese Kontrolle unumgehbar
ist, wird man erst durch intensive Sicherheitsanalysen feststellen
konnen.

. Vertrauliche Kommunikation:

Durch die Abwicklung des Terminal-Authentisierungs- und Chip-
Authentisierungsprotokolls werden geheime Sitzungsschlissel
zwischen dem Dienstanbieter und dem Chip etabliert. Zur Ver-
schlisselung soll das Kkryptographisch starke Verfahren AES
verwendet werden und die Schliissellange soll mindestens 128 Bit
betragen, was beim heutigen Stand der Technik eine ausreichende
Lange ist.

Sollen der Rechner des Nutzers und der Diensteanbieter nach
der erfolgreichen Online-Authentisierung sicher weitere Daten,
die nicht die ePA Daten sind, austauschen, so muss ein sicherer
Kanal hierfiir zwischen Browser und Diensteanbieter so etabliert
werden, dass beide Seiten von der Authentizitdt tiberzeugt sind.
Der Aufbau einer SSL/TLS Verbindung ist hierfiir naheliegend;
erfordert jedoch eine erneute Authentisierung und Aushandlung
von Sitzungsschlisseln. Ein Zusammenspiel mit der Online-
Authentisierung ist in dem Grobkonzept nicht beschrieben.

. Die fir die Online-Authentisierung zu verwendenden Kartenlese-
geréte fur kontaktlose Chipkarten sollen durch das BSI zertifiziert
werden. Dem Grobkonzept des BMI ist jedoch nicht zu entneh-
men, welchen Anforderungen die Lesegerate fir eine erfolgreiche
Zertifizierung gentigen missen.

. Unberechtiger Datenzugriff

Alle Stellen, die Zugriff auf die Daten im Ausweis erhalten
mdochten, bendtigen ein Berechtigungszertifikat. Hoheitliche Stel-
len, die zur Durchfuhrung einer Personenkontrolle auch auf bio-
metrische Daten zugreifen missen, bendtigen ein Berechtigungs-
zertifikat, das diesen Zugriff gestattet. Zudem missen sie beim
Zugriff den Nachweis der Kenntnis der auf dem Ausweis aufge-
druckten KartenPIN nachweisen. Offentliche Stellen und Nicht-
Offentliche Stellen bendtigen ein Berechtigungszertifikat fir den
elektronischen ldentitatsnachweis, der nicht die biometrischen
Daten umfasst. Ein Zugriff soll dann nur auf die Daten mdglich
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sein, die der Benutzer explizit autorisiert und per PIN bestatigt.
Hierflr ist wesentlich, dass zum einen die Anzeige-Funktion zum
Setzen der Zugriffsrechte korrekt arbeitet und die Daten korrekt an
den Chip Ubermittelt werden. Wie dies gewahrleistet werden soll,
ist aus dem Grobkonzept nicht zu entnehmen.

Weiterhin ist wesentlich, dass der Chip selber die Zugriffe korrekt
gemaR der festgelegten Berechtigungen durchfiihrt. Eine Common
Criteria Zertifizierung des im ePA enthaltenen RFID-Chips analog
zum ePass-Chip ist unabdingbar.

Auch wenn das vorliegende Sicherheitsgrobkonzept noch einige of-
fene Punkte enthdlt, scheint es doch gut zu sein. Eine genauere
Sicherheitsanalyse kann aber natirlich erst erfolgen, wenn alle Details
offen gelegt sind. Wichtig ist nattirlich auch, dass vor der Einfiihrung
des elektronischen Personalausweises umfangreiche Tests mit Per-
sonalausweisbehorden, Behorden (eGovernment) und Unternehmen
(eBusiness) sowie Nutzern durchgefiihrt werden. Laut des vorliegen-
den Grobkonzeptes sind Technologieerprobungen im Rahmen von
Pilotierungsprojekten, sowie Feldtests vorgesehen. Im Rahmen der
Pilotierungen sollen die geplanten Chipkarten, Lesegerate, Software,
eCard-API, eGovernment- und eBusiness-Dienste sowie deren Kom-
patibilitat untereinander getestet werden.

AbschlieRend gehen wir noch auf die Datenschutzaspekte ein, wobeli
hier die rechtlichen Anforderungen im Vordergrund stehen.

Datenschutz

In [9] findet sich eine Zusammenfassung eines Gutachtens zu Daten-
schutzaspekten der Authentisierungsfunktion des ePA. Zur Nutzung
der Authentisierungsfunktion des ePA wird die Nutzer-PIN bengtigt,
die der Nutzer per PIN-Brief erhélt. Der Nutzer hat die freie Wahl, die
Authentisierungsfunktion zu nutzen. Entscheidet er sich dagegen, so
kann er beim Abholen des Passes den verschlossenen PIN-Brief der
Behorde ibergeben. Obwohl dies ein Opt-out-Konzept ist, haben die
Autoren in [9] keine datenschutzrechtlichen Bedenken, da der Staat
verpflichtet ist, seine Birger umfassend tber die Maoglichkeiten des
Nicht-Nutzens der Funktion zu informieren.

Gemal §4 Abs. | BDSG darf ein Dienstleister oder eine Behorde nur
dann Authentisierungsdaten erheben, wenn der Betroffene unterrich-
tet wird, wer der Empfanger ist und welchen Verwendungszweck er
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mit den Daten verbindet. Die entsprechenden Informationen sind in
geeigneter Weise optisch darzustellen. Bei ePA sollen die erforderli-
chen Informationen im Zugriffszertifikat des Dienstleisters enthalten
sein. Dieses Zertifikat soll durch eine staatliche bzw. staatlich kontrol-
lierte Stelle ausgestellt werden.

Erforderlich ist, dass der Zertifikatsaussteller in einer Vorprifung
die Angaben des zu zertifizierenden Dienstleisters prift. Zur Zeit
wird lediglich tber eine Plausibilitatsprifung nachgedacht; eine echte
Erforderlichkeitspriifung erscheint zu aufwéandig. Obwohl eine Plau-
sibilitatspriifung relativ schwach ist, sind die datenschutzrechtlichen
Bedenken eher gering, da es in der Regel um die Frage gehen wird,
ob der Dienstleister fur seinen Dienst die eindeutige Identifizierung
des Ausweisinhabers erfordert oder lediglich einige, anonymisierende
Attribute. Im Gegenzug erdffnet die Vorlage eines Zugriffszertifikats
dem Ausweisinhaber die Mdoglichkeit, die Identitdt des Dienstlei-
sters zu prifen, und kann als Grundlage fiir Rechtsverfolgung und
-durchsetzung dienen.

Plausibilitét
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